MikroTik Certified Network Associate
(MTCNA)

{J } SITRAWEB i cericsTanm o M/Kr 7 1k
—




Schedule & Overview

MikroTik Basic — MTCNA Class
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Jadwal Materi Harian

Sesi 1
(08.30 — 10.00)

Hari 1

Overview
Introduction
Pre Test

Hari 2

Route

Hari 3

QoS

| Yealg 994400

Sesi 2
(10.30 - 12.00)

Installation
&
Troubleshoot

Bridge

VPN

youn-

Sesi 3
(13.00 - 15.00)

Basic Config

Wireless

Z ealg 99}J00

Sesi 4
(15.30 - 17.00)

Basic Config

Firewall

Certification Test




Tata Tertib

Peserta dimohon untuk :

« Mengaktifkan mode silent pada handphone, jika mendapat telepon mohon
dijawab di luar kelas

« Tidak merokok di dalam gedung kantor.

« Tidak membawa makanan dan minuman ke dalam kelas ( kec. minuman
kemasan/botol)

« Mengikuti seluruh proses pelatihan dari awal hingga akhir
« Mematuhi semua peraturan yang berlaku
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‘ MikroTik Training Level

\-\ L)
MikroT ik

7

- -
MikroTik MikroTik

‘ MikroTik I

(S \\ — -
MIkroTik Mikror ik MikroTik

MikroTik
MTCIPV6E

MikroTik
MTCEWE

‘ MikroTik I
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Basic / kelas dasar
MTCNA

Advanced / kelas lanjutan *
MTCUME, MTCRE, MTCTCE, MTCWE, dsb

* Syarat mengikuti, harus lulus sertifikasi
MTCNA terlebih dahulu .

* Khusus MTCINE, syarat harus lulus
MTCNA dan MTCRE



Certification Test —

* Ujian online di www.mikrotik.com | e
25 Soal dalam 60 menit

« Syarat Kelulusan : nilai ujian = 60% atau = 75% (Trainer)

« Second Chance (remidial) : syarat nilai 50% — 59%

* Ujian second chance dilakukan di hari yang sama
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Langkah Register www.mikrotik.com

2

Akses ke halaman el . | ==
. . Registration type
www.mikrotik.com -
A t @ Natural person O Legal person Website URL
ccoun e
Nama Depan
My location
Waijib isi yang “required” pumame Pokfommap [T
Nama Belakang i
o o e E-mail
Password akan dikirimkan ke , (] Allow to use my account from netinstall and winbox
nama@gmail.com
email setelah register selesai brove you are s human
H Registered business address
dilakukan
Country h
Indonesia . \/ Saya bukan robot rec;‘;T;
Privas  Persyarstar
1 Province/state or region
B LOG | N Daerah Istimewa Yogyakarta | hereby agree to terms and conditions (click here)
REGISTER
]
City
Password = Password Postcode Remember: This information will be used on your invoice, so please fill it accurately. Please set
55281 the coordinates of your location if you plan to list your services as a consultant, trainer, reseller
Address line
Forgot password? JIMagelang km 7
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‘ Edit Account Details

LOG |N REGISTER /\/ileO k Home  About Buy Jobs Hardware Software Support Training  Account

Username nama@gmail.com
My account Log out adyatma
Password .........|

Forgot password? ACCOUNT INFORMATION Welcom e, Adyatm a Yoga Kurnia!l

. . Home
Login menggunakan email dan password i
Edit account details

— T e e g
Edit consultant profile ACCOU nt n Otl CEBS

MUM registration history

Pastikan nama sudah benar, bisa diubah pada “edit account detail”
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‘ Edit Account Details

My account

license key
Transfer prepaid keys (none)

Make a demo key
Make a key from prepaid key

&
Mlkror;k Home  About Buy Jobs Hardware  Software  Support Training  Account

Change User Information

Log out adyatma

3
Change password
CHR LICENCES

All CHR keys

CHR orders and invoices

Email privacy settings

Transfer CHR prepaid keys
(none)

TRAINING Consultant
My training sessions
My certificates

Traimr?g documentation Associated payment cal
Question Center

SUPPORT : X X
Support contact form MikroTik Forum LOgln
My support tickets

Supout.rif viewer

Change User Information

Registration type
MNatural person Legal person

Name

ADYATMAYOGA

Company or organization

PT Citraweb Solusi Teknologi

Surname

| KURNIA

Country

Indonesia
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‘ Enroll Training Class

Untuk dapat mengikuti ujian sertifikasi, harus melakukan enrollment dengan cara:

g 0 = 0 ¢ (> 3 0f 136
Invitation to MikroTik training event inbox x & 2
MikroTik Training <training@mikrotik.co.. Wed, Mar 30,9:32AM Yy

tome ~

Hello!

This is an invitation to MikroTik training event.

Trainer Pujo Dewobroto (pujo@mikrotik.co.id) invites you to a ®8 day training event
"MTCSE Internal Staff" starting on 26-03-2022.

Before you can take part in the training you have to enroll into the class. To enroll

<

Buka email Anda, cari email invitation training,

== K|ik link untuk otomatis enroll

automatically, please use the following link: https://mikrotik.com/client/tr 4
aining_subscribe.php?key=4a0iwi.

Alternatively you can enter your enroliment key "4a@@m#" on http://www.mikrotik.com
training portal "my training sessions" section.

4-r-
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Atau masukkan kode enrollment key secara
manual pada akun




‘ Enroll Training Class (2)

TRAINING
My training sessions

My certificates
Training documentation
Question Center

SUPPORT
My support tickets
Supout.rif viewer

My training sessions

Enter enrollment key

As a student

Test your knowledge!

My account

Pastikan kelas sudah
_ bertambah, waktu, topik
dan lokasi sesuai

OTHER
Page: 1
Lockpack creator
Branding maker Nr Date Place Topic Type Test WEB
Wireless link calculator Ind
1 March26-May242022 1o oo MTCSE Internal Staff ~ MTCSE 97% (¢
Yogyakarta
Ind K
2 August13- 142021 it MTCRE MTCOPS Test = MTCRE 96% Q
Yogyakana
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‘ Example Test MTCNA

My account

My training sessions
TRAINING
My training sessions
My certificates
Training documentation Enter enrollment key Test your knowledge!
Question Center . . .

Simu asi model soal ujian

SUPPORT sertifikasi
My support tickets
Supout.rif viewer As a student
OTHER

Page: 1
Lockpack creator
Branding maker Nr Date Place Topic Type Test WEB
Ve ok calieter 1 March 26 - May 24 2022 ",';‘;‘;:‘:Z’:a MTCSE Intemal Staff ~ MTCSE 97% Q@

2 August13- 142021 L’;‘;‘;::fa MTCREMTCOPS Test  MTCRE 96% Q
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‘ Free Prepaid Key License Level 4

@ m | K rOTl K Home  About Buy Jobs Hardware  Software  Support  Training  Account

My account

ROUTEROS KEYS . .
sserch ki v Sy Convert prepaid key to licence key
Request RouterBOARD license
key

Transfer prepaid keys (none)
Make a demo key

Make a key from prepaid key
3)

Prepaid keys Software ID*

License L4/P1 (3) -

Place in folder

Generated keys 2022 -

Setiap kali mengikuti ujian sertifikasi MikroTik akan diberikan 1 License Lv 4 GRATIS
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Introduction

MikroTik Basic — MTCNA Class

{.I} CITRAWEB MikroTik Master Distributor k A N
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Citraweb Solusi Teknologi

o Using Mikrotik since 2001, as Wireless ISP (CitraNet)

o Mikrotik OEM Authorized Reseller (2002)
http://www.mikrotik.com/buy

o One engineer:
Mikrotik Certified Consultant (2005)

http://www.mikrotik.com/consultants

Mikrotik Certified Training Partner (2005)

http://www.mikrotik.com/training
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Citraweb Solusi Teknologi (2)

o Head Office

- Jalan Petung 31 Papringan
Yogyakarta, 55281
Telp: 0274-554444
Fax: 0274-553055

o Rep. Office

« Gedung Cyber Lt 11
JI Kuningan Barat 8 Jakarta 12710
Telp: 021-5209612
Fax: 021-5209614

www.mikrotik.co.id
www.citraweb.com
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Mikrotik adalah kependekan dari “mikrotikls”
Artinya: “network kecil” dalam bahasa Latvia

www.mikrotik.com
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‘ MikroTik Product

& ' 7 |
MIKri TO' 1k

s s
Software Hardware
1Y Y
' o ' s
Router OS CHR RouterBoard Peripheral
Operating system berbasis (Cloud Hosted Router) Hardware Router yang - Antenna
Linux untuk manajemen Operating System dengan fungsi didesain secara compact - WiFi Interface

jaringan dan dapat diinstall pada
RouterBoard atau hardware lain

dan fitur yang sama dengan
RouterOS khusus untuk Virtualisasi

dan sudah terinstall
RouterOS

berbasis x86 / PC
l Apps
: - Winbox
SUED O - Netinstall
Software khusus untuk produk - Btest
Switch MikroTik atau SwWOS - The Dude
-UserManager

-Mikrotik Apps (Android / IOS)
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- LTE Interface
- SFP Transceiver




RouterOS Feature

o |IP Routing

. Static, policy, dynamic (RIP, OSPF, BGP), multicast
» Interface

- Ethernet, Wireless, Bridge, Tunnel, VPN, MPLS
« Firewall

- Filter, Mangle, NAT, L7 protocol, Fasttrack
o Bandwidth Management

. HTB, PFIFO, BFIFO, SFQ, PCQ, RED
o Services (Server)

« Proxy, Hotspot, DHCP, DNS, DDNS, NTP, User-Manager, Samba
« AAA

- Radius Client, IP Accounting, Traffic Flow
« Monitoring

- Graphs, Watchdog, Torch, Custom Log, SNMP, The Dude, Netwatch
o Diagnostic Tools & Scripting

« Ping, Tracert, Scheduller, Scripting, Capsman

« VRRP
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‘ RouterOS License Level

Level 0 1 3 4 5 6

PRICE GRATIS DAFTAR | NOT SALE BERBAYAR

Wireless Client and Bridge 24H trial - Yes

EolP tunnels, KVM, Queues 24H trial 1 unlimited

OVPN tunnels 24H trial 1 200 200 unlimited

HotSpot active users 24H trial

unlimited

Usermanager active sessions 24H trial unlimited

http://wiki.mikrotik.com/wiki/Manual:License
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‘ RouterOS License

* Lisensi bersifat lifetime, tidak ada batasan masa aktif dan kewajiban update lisensi berkala

» Tersedia lisensi gratis yang dapat digunakan untuk pengecekan kesesuaian hardware
* Level O (trial) — batas masa aktif 24 jam, tidak ada batasan fitur
* Level 1 (demo) - tidak terdapat batasan masa aktif, terdapat batasan pembuatan rule

« Tidak ada batasan interface pada semua lisensi / unlimited interfaces
» Upgrade versi RouterOS bisa dilakukan secara gratis tanpa ada batasan
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MikroTik RouterBoard (RB)

» Merupakan produk hardware yang dibuat khusus untuk kebutuhan manajemen jaringan.
Dan didalamnya sudah terdapat sistem operasi routerOS atau SwitchOS (SwOS).
» Terbagi menjadi beberapa kategori
* Router
» Wireless Router
« LTE Router
« Switch
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BaseBox series Groove series

CPU: 600Mhz CPU : 600/720Mhz
. RAM : 64MB RAM : 64MB
Metal series Ethernet : 1GE Ethernet : 1FE/1GE
CPU : 720MHz Radio : 1 Radio : 1
RAM : 64MB MiniPCl-e slots : 1
Ethernet : 1GE SIM slots : 1

Radio : 1

] e

NetMetal series
CPU : 716/720Mhz
RAM : 128/256 MB
Ethernet : 1GE

Radio : 1/2 Seri produk wireless outdoor MikroTik yang dapat ditambahkan
SFP : 1 antenna external

MiniPCl-e slots : opt

SIM slots : opt
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mAP Series hAP Series
802.11 a/b/g/n/ac
Dual & Triple Chain

WAP Series CAP Series
802.11 a/b/g/n/ac
Dual Chain & Triple Chain gg§i1(;haa/irt:/g/n/ac

RB4011iGS+5HacQ2HnD

802.11 a/b/g/n/ac
Dual & Quad Chain

I wewww  wesww

RB2011UiAS-2HnD

R
A

NN
AR

7

Audience
802.11 a/b/g/n/ac
Dual & Quad Chain

Seri produk wireless indoor MikroTik yang dapat digunakan untuk distribusi WiFi dalam ruangan
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Cloud Core Router Series
CPU : 1-1,7Ghz(4/9/16/36/72 Core)
RAM : 2/4/16GB

Ethernet : 1/7/8/12GE
SFP (1 G) and SFP+ Cage

MkroTik

RB450Gx4

CPU : 716MHz (4Core)
RAM : 1GB

Ethernet : 5GE

R e N
S eEEEE PEEEW routerboard
A S RB3011 LiAS-RM

RB3011UIiAS-RM
CPU : 1.4Ghz Dual

RAM : 1GB

Ethernet : 10GE

SFP: 1
RB4011iGS+RM
CPU : 1.4Ghz (4Core)
RAM : 1GB
Ethernet : 10GE
SFP : 1SFP+

Seri produk MikroTik yang ideal digunakan sebagai

Router Utama (Core Router)
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RB1100AHx4 / 1100Dx4
CPU : 1.4Ghz (4Core)
RAM : 1GB

Ethernet : 13GE

RB2011 Series ,
CPU : 600MHz ;
RAM : 128/64MB
Ethernet : SFE+5GE
SFP Cage

hEX Series
CPU : 650/800/850/880MHz
RAM : 32/64MB

Ethernet : 5(GE/FE)




Embbeded RB

IV

== Ns/x ‘ [ LA
1 b ‘ N .
L " i K “" I E I i { 1 / 3 :
x T = goos N | ?M
e : = \‘ M
QRT DynaDish 5 LHG Series OmniTIK mANTBox
802.11 a/n/ac 802.11 a/n/ac 802.11 a/b/g/n/ac 802.11 a/n/ac 802.11 a/b/g/n/ac
24 dBi antenna 25 dBi antenna 18 dBi — 27 dBi antenna 7.5 dBi antenna 12dBi — 19dBi antenna
=~ : SXT Series / N Disc Lite & LDF
g | /[ Ec
e a B 802.11 a/b/g/n/ac / 802.11 a/n/ac \ = == 802.11 a/nfac
'7/,5 {‘ 10dBi — 16dBi antenna e 21 dBi antenna \ ;_,_":‘_kf 9 dBi antenna
) ' d 4 ‘- * Dapat ditambah satellite
offset dish antennas
[

Seri produk wireless outdoor MikroTik yang sudah termasuk antenna
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LTE4 Router

o RBLHGR&R11e-LTE (LHG LTE-Kit)

o RBSXTR&R11e-LTE (SXT LTE-Kit) F
o RBWAPR-2nD&R11e-LTE (WAP LTE-Kit)

o RBWAPGR-5HacD2HnD&R11e-LTE (WAP ac LTE-Kit)

o RBLtAP-2HnD&R11e-LTE (LtAP LTE-Kit)

support International LTE bands 1, 2, 3, 7, 8, 20, 38 dan 40
Daftar lengkap :
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M I kro tl k Sw OS : \ IIIIIII IIIIIIIIIII ll:lllll:l{ ”””f”f’ Eg @ BT "”'fs’fii” / "
RB260 Series, CSS series

11— -
— — . mwwew mw Dual Boot (RouterOS/SwOS)
. ameeee . CRS 3xx Series

|

¥ il olhooloalielle ooyl 7250

|- - o wo mo E

Seri produk Manageable Switch MikroTik dengan kemampuan
Layer2 dan Layer3 Management serta pilihan PoE-Output

Mikrotik RouterOS
CRS 1xx Series, CRS 2xx Series
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Discontinue RB

o RB500 series
RB532,RB511

o RB100 series

. RB112,RB133,RB133C R.BGOO ,
. RB153,RB150,RB192 ° Rngges
o RB200 series o RB700 series
- RB230 . RB750G, RB750GL, 750Gr, 750Gr2
o RB300series - RB800 series
- RB333 o RB1000 series
> RB400 series . RB1000,RB1200, RB1100, RB1100AH,
- RB411ARB411R, RB 411AH RB1100AH, RBT100AHxX2

Daftar lengkap :

- RB800 Otoor

B (W

PT. Citraweb Solusi Teknologi | www.citraweb.com



‘ Product Naming (RB)

RB 921 UAGS- 5SHPacD - NM

Fitur Board J J

Fitur Wireless Jenis Casing

RouterBoard 900 Serles

Wireless
Ethernet

Fitur Board

U : USB G : Gigabit Ethernet
P : PoE-Out L : Lite Edition

i : Single POE-Out S : SFP

A :RAM e :PCle

H :CPU R : MiniPCle
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Product Naming (2)

5 SHP ac

2 2

BAND Power Protocol

Band : Protocol :
5 : 5GHz n :802.11n
2 : 2GHz ac : 802.11ac
52 : dual band 5GHz dan 2GHz
Power per chain :
H : High (23-24dBm) D : Dual Chain
HP : High Power (25-26dBm) T : Triple Chain

SHP : Super High Power (>27dBm)
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‘ Product Naming (CCR)
CCR 1009 -7G-1C-1S+

& l Port Lists
Txx series

Cloud Core Router

Jumlah Core Processor

Port Lists
<n>G : 1G Ethernet Ports <n>S+ : 10G SFP+ ports
. . <n>P : 1G Ethernet Ports with PoE-out <n>XG : 5G/10G Ethernet ports
Jenis Casing <n>C : Combo 1G Ethernet/SFP ports <n>XP : 5G/10G Ethernet ports with PoE-out
EM : Extended Memory <n>S : 1G SFP ports <n>XC : Combo 10G/25G SFP+ ports
PC : Passive Cooling <n>G+ : 2.5G Ethernet ports <n>XS : 25G SFP+ ports
<n>P+ : 2.5G Ethernet ports with PoE-out  <n>Q+ : 40G QSFP+ ports
<n>C+ : Combo 10G Ethernet/SFP+ ports <n>XQ : 100G QSFP+ ports
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‘ Product Naming (CRS)

CRS 125 -24G-1S

‘|: 1xx series

Cloud Router Switch

Jenis Casing

BU : Board Unit

RM : Rack Mount

IN : Indoor enclosure

EM : Extended Memory

LM : Light Memory

BE : Black Edition

TC : Tower Case

PC : Passive Cooling (CCR)
Out : Outdoor Enclosure

|_¢

Port Lists

Total Wired Interfaces

SA : Sectoral Antenna
HG : High Gain Antenna
BB : BaseBox Enclosure
NB : NetBox Enclosure
NM : NetMetal Enclosure
QRT : QRT Enclosure

SX : Sextant Enclosure
PB : PowerBox Enclosure
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MikroBits
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Mikrobits — Ainos

o Multi Core Processor
o TU rackmount
o 4 GB DDR4 2400 ECC RAM

« Industrial grade

o Performance:
« 2-4 Gbps full duplex

o 9000 jumbo frame supported

o 8 Gigabit Ethernet, 2 10G SFP+ (option extended with PCle 8x
connector interface)
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Mikrobits — Dinara

o Xeon Multi Core Processor
o TU rackmount
o 8 GBDDR4 2400 ECC RAM

« Industrial grade

o Performance:
- 5-8 Gbps full duplex

o 300 Watt Redundant PSU
o 9000 jumbo frame supported
o 8 Gigabit Ethernet, 8 1G SFP, 2 10G SFP+



o Entry Level Multi Purpose Server
o AMD Multi Core Processor
o 2x8GB DDR4 2400 ECC RAM

Industrial grade

o 4 x Hot-Swap HDD / SSD

o 300 Watt Redundant PSU .
> 9000 jumbo frame supported Ry :
o 2 port 10G RJ45 @
o IPMI (Intelligent Platform Management Interface)
o 0OS: Linux, Windows, Virtualization Host, FreeNas, RouterOS(v7.1 stable)

g e
\ =
L



Jadi
Router mana yang sesual
untuk jaringan Saya ?
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Quick Tips

o Kenalilah kebutuhan Anda:
- Fungsi perangkat (Router, Server dll)
» Jumlah trafik (Real Troughput)
« Fitur yang dibutuhkan (Proxy, Hotspot, Radius)
« Interface yang dibutuhkan
o Baik menggunakan PC ataupun menggunakan Routerboard, fitur

Mikrotik RouterOS selalu sama (tergantung pada level yang
digunakan)
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Buyer Guide

o Home Network (< 10Mbps Traffic)

« QAP lite, hAP mini, hEX-lite, LtAP mini
o Small Office Home Office Network(< 30Mbps Traffic)

« hAP series, hEX series, RB2011 Series, Audience
o Medium Network(Campus, School) (< 100Mbps Traffic)

« RB450Gx4, RB3011 series, RB4011 series, RB1100AHx4
o Corporate Network (< 1Gbps Traffic)

« CCR1009, CCR1016
o Enterprise Network (< 5Gbps Traffic)

« Ainos, CCR1036
o Big Network ( = 5Gbps Traffic)

« Dinara, CCR 1072
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‘ Product Compare

www.routerboard.co.id

] | CITRAWES NUSA INFOMEDIA
IKI O ' ' www.mikrotik.co.id

info@mikrotik.co.id

Perbandingan Board Mikrotik

pilih Board RB450Gx4 v||RBT60IGS v | [—-pilin board— v | [--pilih board-- ~ | [--pilih board-— ~| [in:
Product Code RB450Gx4 RB7E0IGS

Picture

Architecture ARM
cPU IPQ-4018

F16MHz

Current

Monitor ho Mo
Main

S e 512MB 16MB

RAM 1GB 256MB
SFP Ports o is
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7 ‘ Pembelian Mikrotik

Website :
fI CITRAWEB www.citraweb.com

SOLUSI TEKNoLogl  www.mikrotik.co.id
www.mikrotik.id

Marketplace :

@ Tokopedia : www.tokopedia.com/citraweb

Y9 Bukalapak : www.bukalapak.com/u/citraweb K

Shopee :www.shopee.co.id/citraweb M K .
Blibli  : mtik.id/blibl IKIOR I
Lazada  :www.lazada.co.id/shop/citraweb
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‘ After Sales

Garansi dan perbaikan Konsultasi dan Pertanyaan
www.mikrotik.id/RMA www.mikrotik.id/layanan

Cek Garansi Citraweb Layanan
Anda dapat mengirimkan pertanyaan seputar produk Mikrotik di aplikasi layanan ini. Pilihlah topik yang sesuai
Device Search : dengan pertanyaan yang ingin Anda ajukan. Pertanyaan Anda dan jawabannya hanya dapat dibaca oleh Anda dan
tidak dapat dibaca oleh user lainnya.
Kategori #Topik Topik Terakhir Posting Terakhir
General Networking 0 Tidak Ada Topik Tidak Ada Posting
Wireless / Routerboard 0 Tidak Ada Topik Tidak Ada Posting
Pencarian Serial Number, Mac-Address dan SoftwarelD (max 5 device) Kerusakan Barang 0 Tidak Ada Topik Tidak Ada Posting
example  5/N : 94550840000 Mikrotik Training 0 Tidak Ada Topik Tidak Ada Posting
Mac-Add : C4A HXDOCNX
Sof-ID : 8779-XXXX Administrasi 0 Tidak Ada Topik Tidak Ada Posting
IMEI : 35565409X00G00¢
Pertanyaan Lainnya 0 Tidak Ada Topik Tidak Ada Posting
Pemesanan Barang (inden) dan 0 Tidak Ada Topik Tidak Ada Posting
‘ Cari ‘ Informasi Stok
BGP-Peer Mikrotik Indonesia 0 Tidak Ada Topik Tidak Ada Posting
www.mikrotik.co.id/warranty _check.php Ever bl e TR T
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Installation

MikroTik Basic — MTCNA Class
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Media Storage

« RouterOS bisa digunakan untuk routerboard ataupun PC (x86)

» Media yang digunakan untuk OS :
 Harddisk

CF Disk

DOM (Disk On Module)

USB Flashdisk

NAND Storage (RB Only)

e ﬂl‘lﬁnﬂllﬂﬂjﬁ'ﬂﬂ'&

Mk | G am- 510080 |
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Installation Method RouterQOS

« CD (untuk PC x86)
* Download .iso
 Burn ke CD
» Set PC boot to CDROM lalu Install
« (langkah detil : http://mikrotik.co.id/artikel_lihat.php?id=113)

« Netinstall (untuk PC x86 / RB)
« Download .npk + Netinstall.exe
» Set boot to ethernet
* Install
+ (langkah detil : http://www.mikrotik.co.id/artikel_lihat.php?id=25)

« CHR (Untuk virtualiasi)
» Download .vdi / .vmdk
* Mount di virtualbox
* Running
« (langkah detil : http://www.mikrotik.co.id/artikel_lihat.php?id=158)
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.

fedora
@ powered Off

mikrotik os
@ powered Off

chr-v7
@) powered Off

chr-vé
£ Running

oo

cnmaestro
f @ Powered Off
=l | Windows
".’7’ @ powered Off
Ubuntu

@ powered Off

MNew Settings
= General
@ System
= pisplay
Storage

Controlier: Floppy
Floppy Device D:
Controller: IDE
IDE Primary Master:
IDE Secondary Master:

20

Speed Limit

B previe Free 1 Mbit
P1 1 Gbit
P10 10 Gbit
Empty P Unlimited  Unlimited

chr-6.45.9.vdi (Normal, 64,00 MB)
[Optical Drive] Empty

Full RouterOS Feature

chr-v6 [Running]

ikroTik 6.45.9 (long-tern)

ikroTik Login: _

Do 390 5 [0l AE ¥ el Ta) 1 ks a0

Bisa diinstall di Vmware, VirtualBox, Hyper-V, Linode, AWS, Proxmox, dll.
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‘ Download Area

Softwa re Downloads Changelogs Download archive  Router0OS  The Dude  Mobile apps
RouterOS v7 &Y -

ARM

Main package = =

Extra packages = =

ARM6G4

Main package = =

Extra packages

MIPSBE

Main package

Extra packages

MMIPS

Main package = =

Exira packages = =

www.mikrotik.com/download
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‘ RouterOS Package

MIPSBE RBéllxx, RB7xx, RBQxx, Groove, Metal, Omnitik, RB2011 Series, wAP
Series, cAP Series
SMIPS hAPLite, hAPMini, hAPLite-TC
MMIPS hEX, hEX S
PowerPC (PPC) RB3xx, RB6xx, RB8xx, RB1100AHX2
Tilera (Tile) CC1009 Series, CCR1016, CCR1036 Series

ARM RB3011 Series, RB4011 Series, RB1100AHx4, RB1100Dx4

ARMG64 CCR2116, CCR2216, RB5009, CCR2004 Series,
x86 PC x86 / PC Router
CHR Virtual Machine (virtualbox, dsb)
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Tombol reset hanya bekerja sebelum proses OS dimulai, jadi
router harus dalam kondisi mati dahulu baru ditekan dan
ditahan tombol resetnya

1. Ditahan 3 detik = load backup routerboot loader

2. Ditahan 2 detik - reset configuration (led flash kedip)

3. Ditahan 5 detik > mengaktifkan CAP (led flash nyala solid)
: 4. Ditahan 5 detik > netinstall mode (led mati)

i




‘ Netinstall (1)

« Kabel Ethernet dari laptop yang menjalankan Netinstall, terhubung ke ether1 atau ke port Boot pada

Routerboard
« Selain itu juga bisa untuk netinstall ke sebuah PC router, jika PC router tersebut support boot via

ethernet (PXE)
» Untuk mengakses RouterBOOT (Bios) via Serial, dapat menggunakan baud-rate=115200

Laptop / PC
Netinstall

Ether Boot
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‘ Netinstall (2

MikraTik Netinstall for RouterOS v6.34.1

~Routers/Diives

Label | MAL address / Media | Status | SdftwarelD:l

=RHA Hard dighk Readu

Help

=22, Hard disk L@M0 Network Booting Settings

CHIREYS1-2n D4:CAGD:OF 401G

There ynu can set parameters for PAE [Presboot g<ecution
Ervironment) and Etherboot zerver that can boot your router aver

~Packages
Sets: I

Fram: IZ:\U zerzhpujodb

Mame | Werzion | Dezcription

Internet Protocel Version 4 (TCP/IPwd] Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Uze the following IF addre

IP address: | 192. 168 . 128 . 99 |
Subnet mask: | 255 .255.255. 0 |
Default gateway: | . F . |

Obtain DNS server address automatically

(@) Use the following DS server addresses:

Preferred DMNS server; | | . . . |

Alternate DNS server: | : : i |

[]validate settings upon exit 1 ARt e

mees Client IP Address merupakan IP yang akan terpasang di router untuk proses instalasi dan harus 1

network dengan IP laptop
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‘ Netinstall (3

I &I RE51-2n D4:CaaD:0FA40:1C Feady

P ake floppy I i ikl |

Lancel I = Corfi

800 MikroTik Netinstall for RouterOS v6.34.1 "
~ Routers/Drives
Label | MAL address / Media | Status T Software D} Help |
IE:' H: Hard dek ady Key: | Browse.. |

[ Feepold sonfiguration

IF address: I ! |_

Getiel |

Flazhfig

G atewaly:

© O 0 Browse for Folder

Baud rat

Select package direckory:

~Packages

Sets | j

Sawe et I [elete setl

There are 47 package(s) in this directory

Fron: |Z:'\L|$ers'\|:uujodb

M arrie | “ersion | Description

Browse. ..

[ mikrotik-visio ]
e [y metInstal
= E:]Package

EcHR

[ [ MIPSEE
- [EmIpsLE
- EPrc
[ smipst
oS
~lTe

= [Ewee

Mo packages in this direckary

& udon ﬂ
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‘ Netinstall (4

a00n MikroTik Metinstall for RouterO5 v6.34.1 g
~Routers/Drives
Label | MAC address / Media | Status T Software ID:[XUBS5IS] Help. |
g;: ::;3 S:zt E::gu Keu: |<use previous keys [weof Browsze... I

D1d: L £0r OF 4010 I™ Keep old configuration Getkey.. |

IF'.au:Iu:Ires_s_i'I ¢ I_
Gateway: I
Baud rate:; I YI I Apply default canfig

Flazhfig:

Selected 1 package(z]

Make floppy | ret booting

~Paclkagez
Sets: I j Save et | [eleteset I

Frorm: IZ:‘\‘u"DIume3‘\DATA\mikrotik‘xF‘rogram‘\F‘ackage Browsge. .. |

Select all | Select none I

| Wersion | Description

] routeroz-mipsbe  6.33.1 Fouter05 for mipzsbe RouterBOARD 2, includes all supported features
B34 Fouter05 for mipsbe FouterB Iz,
] usermanager 5.8 FouterD5 User Manager Test package

] wireless-tp 611 Provides zupport far wireless station and &P

routeros-mipshe ncludes all supported features

] wirelessfp Provides zupport for wirelezs gtation and AP

Iru:uuteru:us—mipsbe depends on nothing
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‘ Netinstall (5

8 0 o l Mlkm'l'ik Netinstall for R{L‘-ute_rl.';‘l-".i-vﬁ._ﬂ-.l_..]: - . ) gﬁ;

~Routers/Drives

Label | MALC address / Media | Status [ Software |D;|.‘><L|59-SJSJ Help |

SIHA e dek eadg Key: |<use previous keys [wHol Broywse. |

Tl Keemald confiauiation Get ey |
[P address: I— / I_

Gateway; |

@RB?E‘I 2n D4:CA&eD:0F40:1C oK

Flazhfig

Installation finizhed successhlly

I ©-d = | | gy defai oo

Malke floppy I MHet boating | | prtal] | Cancel I [T Configure seipt; | J
 Packages

Seta | j Saye sel I Delete st |

Fram: |Z:Wu:nIumes\DATA‘\mikrolik\F‘rogram\F‘ackage Browse. .. | Gelectal I Selectname |

M ame | Wersion | Description | =]

] routeroz-mipsbe 6.33.1 Fouter05 for mipsbe RouterBOARD s, includes all supported features

routeros-mipshe 6.34.1 FouterDS for mipsbe RouterBOARD s, includes all supported features

] usermanager 5.8 Router05 User Manager Test package

] wirelessfp 611 Provides support for wireless station and &P

] wirelessfp 812 Frovides support for wirelessz ztation and AP, j

routeros-mipsbe depends on nothing
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‘ RouterOS Package (RouterOS v6)

T "

Advanced Tools  Advanced ping tools, netwatch, ip-scan, sms, WOL

DHCP DHCP Server & Client

Hotspot Hotspot Captive Portal

IPv6 Support IPv6

MPLS Support MPLS

PPP PPP, L2TP, PPPoE, PPTP, SSTP, OpenVPN

Routing RIP, BGP, OSPF dan fungsi dynamic routing filter

Security IPSec, SSH, Secure Winbox

System Fungsi dasar router (static route, ip address, telnet, firewall, queue,

webproxy, dns, tftp, snmp, email, ping, traceroute
Wireless Fitur Wireless router (interface wireless, capsman, dll)
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RouterOS Package (RouterOS v7)

MAIN PACKAGE
RouterOS Advanced Tools, DHCP, Hotspot, MPLS, PPP, System, Routing, Wireless, dll
EXTRA PACKAGE
| Package | Fwmgsi
User Manager Radius Server
Dude Network Monitoring (Jenis router tertentu)
LTE Supprot untuk LTE
GPS Support untuk GPS

http://wiki.mikrotik.com/wiki/Manual:System/Packages
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Upgrade RouterOS

« Manual
« Winbox (drag n drop package ke menu files)
« FTP (upload file package ke router)
» The Dude

« Automatic
« Check for Update (direct to mikrotik.com)
« Auto Upgrade (mirror lokal)
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File List =] E

Fie | Cloud Backup
~| 7] @] | sacke || Resore || Upoas. [Fnd ]
File Mame ! | Type [ Size |Creation Time ___!_i:
% routeros-7. 1-smips.npk package FIMB  JanA151570 23:.05.22

[7 skins directory JanADA1970 00:00:05

Reset Configuration

Upgrade cukup dengan soft-reboot
/system reboot
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e L]

MTP Client
MTP Server
Mote

T

Password

Pt

Enable

Dizable

, | Build Time
%' routeros 721 Apr/1352022 06:01:26

Uninstall

Check For Updates

Installed Version: [7.2.1

Latest Version: |7.3betad?

What's new in 7.3beta3d (2022-Apr-20 08:23):

) bap - improved stability when editing BGP template;

) cor - added “passthrough” flag for interffaces on CCR2004-1G-2X5-PCle;
) dhcpvd-gerver - added "age” parameter for dynamic leases;

) dhcpwvd-server - fied minor logging typo;

) export - foced value |0 exporting that does not refer to amy name;

") fetch - ficed SFTP upload;

) filesystem - foced possible boot failure on RES50GxEZ and RE1100AHE;

) filesystem - improved long-tem filesystem stabilty and data integrity,
“)ipsec - fed IPsec IRQ inttialization on startup on TILE;

) leds - fiwed ethemet LED behavior on wAP R ac;

") lte - disabled extended signal info guery for Telt LN340 module;

) ospf - fieed GRE interface compatibilty with OSPF;

) ospf - improved stability when enabling or removing interfacetemplate entries;
) owpn - improved stabilty when forwarding traffic on TILE;

) ping - fixed socket allocation after VRF change;

) ppp - fixed active sessions sometimes getting stuck;

") queues - improved stability in large list of gueue scenarios;

) rb5003 - foeed 10G linking issues with Intel X520, X20710 NICs;

) zsh - fail non-interactive client after first invalid password;

) supout - added IGMP-Proxy section;

) winbou - added "Comment” parameter for BGP templates and connections;
) winbou - made "Interface Templates” table sortable under "Routing/QOSPF” menu;
") winboo: - made "MPLS Interface” table sortable under "MPLS™ menu;

|New version is available

Router harus bisa terkoneksi ke internet
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/system package downgrade

.
Password T | | Check For Lipdates Check Instala]
_[Name 7 |Version |Build Time | Scheduled |
% routenos T2 AprA1 32022 06:01:26
| File List = E)
File | Cloud Backup
—_ etk I I
|i| |_'_?_| |£'__-|_| |E | Backup | Festore Upload... | | Firno ||
File Name - ‘|Type | Size N Creation ﬂme____________l_i_:]i
W routeros-7.1-smips npl package TAMB  Jan/19/197023.1823 |
7 skins directony Jan/A 570 00:00:05 “

Cek ulang spesifikasi router, terdapat beberapa router yang hanya support versi 7 saja
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* Proses Upgrade versi RouterOS akan menghapus konfigurasi yang sudah
tersimpan. (Benar/Salah)
 Netinstall dapat digunakan untuk ?
Qlnstall ulang RouterOS
QFresh Install RouterOS
QUpgrade RouterOS tanpa menghapus konfigurasi
Reset Username password saja tanpa menghapus konfigurasi
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Basic Config

MikroTik Basic — MTCNA Class

{.I} CITRAWEB MikroTik Master Distributor k A N
MikroTik Certified Training Partner r
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Remote Access

* GUI :

* Winbox

« WebFig

 Mikrotik Apps (I0S / Android)
o CLI

« SSH

* Telnet

 Serial
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e
e

File Tools:

@' admin@2C:C8:1B:CB:35:F2 (MikroTik) - WinBox v7.2.1 on hAP mini (smips)

Conneck To; |

Lngi'I: |al:|min

Fassword: |

Connect To RoMON | | Conneck |

| [w| Keep Passward
| Cpen In Mew Window

NT?magﬂd Meighbors |

| Finct |#|
|MF'.C Address |IF' Addrass / |Idenkity Wersion Board | h
D AaleFA:,.. 192.168.128.2 Switch-Bend-akas-L.., 6.15 CR5125-245-15 |-
D4:CF'.:E|D:_FF'.:.... 192.168.128.3 SWitch-BEDQ-Bawah... 6. 24 CR5125-24G-15 =
CisE:0C:2ND,,, 192,168,125.10 Fouter-TS0-LE, 1 6,291 REZOL1LIiAS-ZHND
omoc:42: 3407, 192,168,125.11 Router-gdministrasi,., 6.32.2 RE493
00:0C:42:50:1.,, 192,168.128.12 Fouter-RM&-LE 1 6,32.2 RE4934H
$Ci5E:0CFL:E,., 192.168.128.14 MikraTik 6.25 RE941-2nD |
D ChselneFC:,,, 192,168.128.17 R-TS0-LE2 6.33.3 (... CRS125-243-15-...
D ChseleAE: .., 192,168.128.19 R-Assembling-z2 £.29,1 CCRI0E-12G
oo:e0:EQ:06:0,,, 192.168,125.20 Router Tester RMA 6.11 *86 l—
M rAsAMeadld 107 1AA 128 73 Tecteriiraleca-RMA 5 77 REAON *
16 items
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Session  Settings  Dashboard
Bl / Guick S«

L CAPsMAN
"W Irtefaces
& Wireless
§ WireGuard
7% Bridge

2« PPP

Bl Switch
*1® Mesh

=5 |p

() MPLS

L5 |Pve
J* Routing
. Sytem
B Queves
Bs Fies

=l Log

&7 RADIUS
» Tools
B8 MNew Teminal




Winbox (2)

« MAC-Winbox - Digunakan jika router BELUM terpasang IP
 IP — Winbox - Digunakan jika router SUDAH terpasang IP
 Hindari penggunaan mac-winbox di harian

» Default user : admin
 Default pass : kosong / blank
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@' admin@2C:C8:1B:CB:33:F2 (MikroTik) - WinBox w7.2.1 on hAP mini (smips)
Session  Settings

.. Safe Mode | Session:| 2008 1BCB35F2

& Cuick Set
T CAPsMAN
" Interfaces

< Wirsless

ta
5]
&
e ||k ||

Login By Mac Address
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@' admin@192.168.5.16% (MikroTik) - WinBox v7.2.1 on hAP mini (srmips)

Session  Settings  [ashbbo

|
|

Login By IP Address



‘ Winbox Update

& WinBoxv3.35 (Addresses)

File] Teols

c Advanced Mode
~" | Legacy Mode

Zoom In Ctrl+=

Zoom Cut Ctrl+-

Import..,
Export...
Export Without Passwords...

— Muove Sessions Folder...

el Clear Cache

0800 Check For Updates

Show Credits

[v| Keep Password
[ ] Open In New Window

[v| Auto Reconnect
nect |
|Fing | [l |®
|Version |Board | ™

£.45.9 fong-... CHR

[
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‘ Webfig

3 i = ; \ : A
800 |/ Minbox - x | (® WhatsAp % | mr MikroTik % | [[ MikroTit % | ' Mikrotik Me== Pujo | =

& - C f [ 192.168.128.101 /webfig/| O =
=% Apps ﬁ misc E Electrical ﬁ Mikrotik ﬁ udoo |1 E Kudu dibaca » E Other Bookmarks
AS Quick Set =
T CAPsMAN
L Wireless
Interfaces ————

IF!! | Add New |
35& Bridge e

1 item

4 IP Address MAC Address Interface
j D = 192.168.128.100  10:DD:B1:EB:F3:87 bridgel

Menggunakan aplikasi browser dengan membuka alamat IP Router

| DHCP Server |
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11:40 | 292KB/s ©©

% N
Mikror 1k

v1.3.20

LOG IN SAVED DISCOVER

192.168.5.1

admin

Keep password
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10:50 | 65.9KB/s & &

& BACK Safe Mode @

admin@192.168.5.1 Q

CAPsMAN

== |nterfaces
Wireless
Bridge
PPP

Switch

P
MPLS

Routing

il = B2




‘ SSH & Telnet

8 00 2 pujodb — bash — 80x24 M

Last login: Wed Feb 18 15:14:85 on ttysO88 B
Pujos-MacBook—Pro:~ pujodb% telmnet -1 admin 192.153.123.131’

800 £ pujodb — bash — 80x24 e’
Last login: Wed Feb 1@ 15:14:85 on ttys0ae B

Pujos-MacBook-Pro:~ pujodb% ssh admin@lgl.lﬁﬂ.lzﬂ.lﬂll

b — ssh — BOX20

m |

Move up one level

[admin@MikroTik] = [

! Move up to base level

a second [Tab] gives possible options

Scommand Use command at the base lewel

MMM MMMM KKK TTTTTT KKK
MMM MMMM MMM II1 KKK KKK RRRRRR oooooo T IITI KKK KKK
MMM MM MMM III KEKKKK RRR RRR 00O OO0 T IIT KEKEKK
MMM MMM III KKK KEK RRRRRR ooo ooo 1 IIT KEK KKK
MMM MMM III KKK KKK RRR RRR Dooooo T IIT KKK KEK
MikroTik RouterDS 6.34.1 fc) 1995-2815 http: s/ www.mikrotik. com/

[7] Gives the list of available commands

command [7] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,
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Command Line

» CLI digunakan pada saat kita remote menggunakan serial, telnet, ssh atau “New
Terminal” pada winbox

« Struktur perintah (command) pada CLI mirip dengan sistem hierarki menu pada
winbox

« Contoh : Menambah IP pada router

/ip address add address=192.168.128.101/24 interface=ether1

/ip 2 menu utama (level0), address - submenu (level1), add - command
menambahkan rule

[admin@MikroTik] > ip addreas add address=192.168.1.1/24 interface=etherl
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General Command

add menambahkan entri tertentu

comment membubuhkan komentar pada suatu entri
disable menonaktifkan entri tertentu

enable mengaktifkan entri tertentu

monitor memonitor parameter secara live

print menampilkan semua entri secara singkat

print detail menampilkan semua entri secara lengkap
remove menghapus entri tertentu

set mengubah parameter tertentu pada sebuah entri
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CLI Navigation

? Menampilkan pilihan perintah yang tersedia beserta
keterangannya

TAB] Melengkapi perintah yang baru terketik sebagian

TAB][TAB] Menampilkan pilihan perintah yang tersedia beserta
keterangannya
Berpindah 1 level ke atas pada hirarki menu

/ Berpindah ke level teratas pada hirarki menu
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CLI Tips

Quick Typing
 [TAB] untuk melengkapi perintah tertentu
« /system shut [TAB] = /system shutdown
» Juga bisa menggunakan singkatan
 /sys shut = /system shutdown

Bisa juga menggunakan sistem scripting terbaru
« Contoh : /system/shutdown atau /ip/firewall/filter

Contoh penggunaan lebih kompleks
http://wiki.mikrotik.com/wiki/Scripting
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W |rtefaces
& Wireless

IPvE

P Routing
* System

& Cueuss

B Files

5 La

&7 BADIUS

»# Tools

B New Teminal

=il || = o= | | = Eom=

- Wireless
MNetworks Mame: _ |
Frequency’ !_25»62'—||;i MHz
Band: |2GHzB/G | ¥|
Country: |etsi

MAC Address: | 2CC8:1BCB:35:F5 |
[ Use Access List {ACL)

WiFi Password: | |-
| WPS Accept |
- Guest Wireless Network
Guest Network: | |
- Local Clients

- Irtemet
Address Acquisition:
IP Address!

Metmask:

Gateway:

DMNS Servers:

MAC Address:

- Local Metwork -

f* Static © Automatic
0000 |
[255000(8  [%
(152.168.5.1 I

3888

ACEIBCEIH |
[w| Firewall Router

[w| MAC Server

[w] MAC Winbox

|P Address:
MNetmask:

Melakukan konfigurasi dasar Mikrotik secara cepat

I- WF IWSTY I

152.168.0.1 |
|255255255.0 (/24) | ¥
[ | Bridge &l LAN Forts

[] DHCP Server

[w| NAT

oK

ox

Cancel
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X = Nomor Meja

Kabel
_____ Wireless
- 4
WLANT _ =~ WLAN1 ,' ~ WLAN1
10.10.10.1/24 - 10.10.10. 2/24 ~ 10.10.10.X/24
& \
ETHERT ETHERT ETHERT

192.168.1.1/24 192.168.2.1/24

192.168.X.1/24
LAN PORT LAN PORT

LAN PORT
192.168.1.2/24 192.168.2. 2/2 192.168.X.2/24

MEJA 1 MEJA 2 MEJA X
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‘ Detail Topologi

\gmy Router Setting
< Inte\r% WANIP  :10.10.10.X/24

Y Gateway :10.10.10.100
WLANT ¥ LAN IP :192.168.X.1/24
10.10.10./24 g DNS :10.100.100.1
ETHERT Src-NAT and DNS Server
1192.168.X.1/24 Laptop Setting
IP Address : 192.168.X.2/24
MEJA X LAN PORT Gateway :192.168.X.1
At 192168.X.2/24 DNS :192.168.X.1

Simulasi konfigurasi dasar sebuah Router Mikrotik yang akan digunakan di jaringan local
seperti Warnet, Office, Kampus, SOHO atau bahkan di RT/RW-NET
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W

Matikan Wireless dan Interface selain Ethernet
(LAN)

Setting IP Manual pada laptop

Nonaktifkan Firewall pada Laptop

Pamnta rniitar dannan MAC winhnv

‘ [LAB-1] Konfigurasi IP Laptop

Internet Protocol Version 4 (TCP/IPv4) Properties

© WinBox v3.35 (Addresses) = O ®

| [v| Keep Password
| [ Open In New Window
| [w] Auto Reconnect

Connect To: [2C.CE1B.CBI5FT

Login: |EEATE

| Add/Set | | Connect To RoMON | [ Connect |

Managed Meighbors |

[Find [al [#]

’ |Ir:l§@ i‘u"e_rsion !Eaard !1
MikroTik 721 (ctable.. ABE331- +
GW-CYBER 6.48.3 (stable} HBD&;‘,:

i *

Bitems (1 selected)

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IF settings.

i) Obtain an IP address automatically

(@) 1ze the following IP address:

IP address: [i92 . 168, X . 2
Subnet mask: | 255,255 . 255 & |

Default gateway: [192.168. X . 1 |

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DMS server: (192 . 168, X . 1

Alternate DMS server:

[ ] validate settings upon exit ' [

(o ][ ol |
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Address: |10.10.10.%/24

Netwark: |

Interface: |mian7

IP WAN Disable

Comment
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Address: [192.168.X.1/24

Netwark: |

Interface: |ether'|

IP LAN

Dizable

Comment




A Quick Set
= Interfaces | Mstreme Dual | Access Lisk  Registration  Conneck Lisk | Security Profiles  Channels
1 CAPsMAM
¥ || = CAP Scanner Freq. Usage fAligriment Wireless Sr
a8 [nkerfaces + v||% |9 T - ¢ .
N wlanl i : Gl 1600 0 bps oh
0 ‘  — :
=7 PP Interface =wlanl = =] E3

General Wireless |HT WDS  Nstreme

Ad d Stat
YWance aclls ol
Mode: |5I:at|n:|r| "" Cancel
Band: |2GHz-B/5 *
! =] Apply

Channel Width: |20MHz

_
Freguency: (2412 + | MHz

5510 |Erainirg G

/interface wireless set wlan1 mode=station ssid=training disabled=no
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* default rone

Mew Securty Praofile

General ‘ RADIUS EAP Static Keys

oK

Name: pass

Cancel

Mode: |dynamic keys

Puthentication Types: [v] WPAPSK  [w] WPAZ PSK
|WPAEAP [ | WPA2 EAP
Unicast Ciphers: [ aescem [ | thip

Group Ciphers: [w| aescem [ | thip

WPA Pre-Shared Key: |citraweb

WPAZ Pre-Shared Key: |citraweb|

Supplicant identity- |
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Mexthops Rules WRF
= | ||| 82 T

D=k, Address £ | Gakeway :
FF10.10.10.0/24  wlanl reachable Isikan Default Gateway
P 192.165.30.0... etherl reachable yang dialokasikan oleh

Mew Rouke Provider / ISP

General | aktribukes

Dst, Address:

0.0.0.0/0

10,10.10.,100 ¥

Gateway:

/ip route add gateway=10.70.70.700
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/ip dns set servers=10.100.700.17 allow-remote-request=yes

Use DoH Server: |

[] Verfy DoH Cerificate

Max UDP Packet Size: |4096

Query Server Timeout: |2.DD'|]

GQuery Total Timeout: | 10.000

Static

Cache

Jika mengaktifkan “Allow Remote Request” biasakan untuk proteksi dari Internet
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‘ [LAB-6] Firewall NAT - Masquerade

“la Mesh
255] |F|
= — General |Mvanc&d Action = ...
Ll i : = Interface
- Hotsglot —a : mengarah ke ISP
Src. Address: - (internet)
Out. Interface: [ || wian7 ¥ A
Fiter NAT Forts
+ |l T ﬁ’: b i? T Reset Coufiers

|.Pl.c:tinr1 |Chair |&c.Mdr§ElDE; Address

Advanced Baral Action | Statistics
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Troubleshoot

« Test ping dari Router ke Gateway (10.10.10.100)

Jika error : Cek Wireless connection, Cek IP Address pada wlanT
* Test ping dari Router ke Internet (contoh: yahoo.com)

Jika error : Cek DNS Server Setting
 Test ping dari Laptop ke Router Anda (10.10.10.x)

Jika error : Cek konfigurasi laptop, Cek IP Address pada Ether1
 Test ping dari Laptop ke Gateway (10.10.10.100)

Jika error : Cek Firewall - NAT
 Test ping dari Laptop ke Internet (contoh: yahoo.com)

Jika error : Cek setting DNS pada laptop dan router

 Cek koneksi Laptop secara menyeluruh (browsing, chatting, download,dsb)
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| Idenkity

LEDs

Idenkiky

Identitys x:{-Nama.ﬁ.nda|

® O O admin@192.168.128.99 (30-PujoRiset) - WinBox v6.34.1 on RBI51-2n (mipsbe) "

Sessions  Settings  Dashboard

TS 150 ) - o6
|E 4 | | SafeMode | Session:|192.168.128.99)

i
Managed Meighbors |
[Frd ]3]
|M.¢\.C Address |IP Address | Identity |'l.-'ersi|:|n |B|:|arl:| | -
DCicelnaded:nz 192,168,128,104 MikraTik, 6,31 REYS1U-2HRD -
DdCaenAalLETSC 192,166,128,103 MikraTik, 6.32.3 RE450G |
D4 CR 0 DEES: 46 192.166.128.102 MikroTik 6.35rcS ... RETS1U-ZHND 1
D4 Ca A0 0F:40: 1C 192.168.128.99 30-PujoRiset 6.34.1 (... RBE9I51-2n
DCaelndl 1E:AD 192,168,128.23 TesterWwireless-R,., 5.22 RESO0
O0:em:ED:06:02:4E 192,165,1258,20 Router Tester RMA 6,11 56
D4 Ca a0 AE: 3754 192,1658.128.19 R-Assembling-2 6.29.1 CCRI1016-12G 1
D4 CAeDeFC:9D:00 192.168.128.17 R-TSO-LE2 6.33.3(... CR5125-243-15-...
G:5E:0CFLIEF2A 192,168,128.14 MikraTik, £.25 RE941-2n0 —
NN H e R R R ] 197 1A8.178.1 Briker-BMA-1 .1 A3 BR49348H ot

17 items
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04

Zancel

Apply

Beri nama router anda
dengan menggunakan
system identity

Untuk menghindari
kesalahan remote atau
tertukar dengan router lain




Quiz — Basic Config

 |IP mana yang saja dapat dipasang di router
010.10.10.2
0172.254.179.222/24
0192.168.123.321/25
0123.123.123.0./23
1192.168.88.1/29

 IP/Host apa yang dapat kita gunakan sebagai dns?
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Dynamic Host Configuration Protocol digunakan untuk secara dinamik mendistribusikan
konfigurasi jaringan, seperti:

 |IP Address dan netmask

 |P Address default gateway

« Konfigurasi DNS dan NTP Server

« Dan masih banyak lagi custom option (tergantung apakah DHCP client bisa support)

Terdapat 2 tipe DHCP yaitu Server dan Client, atau biasa disebut DHCP Server dan DHCP Client.
DHCP dianggap tidak terlalu aman dan hanya digunakan pada jaringan yang dipercaya
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Internet

A

WIlan1 DHCP Client

Ether3 DHCP server

Karyawan Tetap

Static / Manual IP .-

DHCP Client / Obtain
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DHCP Client

DHCP Relay

| DHCP Client <wlanl =

DHCP | status

Interface: |HEMTRNNNN ¥

|Jse Peer DMS
IIse Peer MTF

DHCP Cptions: | | =

fdd Default Route: |';.fes || ¥ |

Default Route Distance: |IZI |

1 ikar

|___LI__I

IFL_L. L-..—d

Kasus :

Coba tambahkan DHCP Client
pada interface yang mengarah ke
ISP (WLANT)

Dalam kondisi tertentu, kita tidak mengetahui IP yéng digunakan oleh jaringan

(misal : public wifi). Maka kita bisa menggunakan DHCP Client .

PT. Citraweb Solusi Teknologi | www.citraweb.com



DHCP Client [®] | bHCP dlient <wlant =
DHCP Client | DHCP Client Options DHCP  Stakus oK
e ||==| &% | || | | Release | Renew Find IP Address: |10.10.10,99/24 | e
Interface - |Llse e i.ﬂndd 1 |IF‘ Address IE:-q:nires After |Status | iaateway: |1III.1III.1III.1IIIIII | Apply
wlan yes yeS 10.10.10.99/24 00:07:52 bound
DHCP Server: |10.10,10,100 | ,
Disable
Expires After: ||:||:|:|:|9:E|5 |
Zomment
| Prirnary DMS: |192.1E~E!.12E!.1 | Copy
) Secondary DS | | Remave
Lalu cek ulang konﬁg';”aSi apa saja yang yang Primary WTP: |203.160.128.3 [l
didapatkan router dari DHCP Server s
Secandary NTP: |91.189.589,199 |
CAPS Managers: | |
enabled |Statu5: bound
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Tambahkan IP baru 172.30.X.1/24 pada ether 2
Contoh = 172.30.20.1/24 (Meja 20)

Kemudian set DHCP Server pada ether2

#/=| []l] =] 7] ot __|
| Address £ INetwark ilnterf_ace J:i
Mew Address I
Address: ﬁﬁﬂﬂ}(‘lf_ﬂ__l oK
Network:| | E

Interface:; ',:|ri: Aoply

enabled |
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DHCP

Metworks  Leases ! Opkions ! Alerts !

DHICP Relay

DHCP Server
. DM

+

=

e

20 || DHCP Config

|Name

] |Interface

DHCP Setup

e Time

A

/ip dhcp-server setup




OHCP Setup
Select interface to run DHCP server on
DHCP Server Interfacs: [ETE7 N

DHCP Setup
Select netwark for DHCP addresses

DNS Servers: [10.100.100.1 | &

[ | | 1

DHCFP Setup
ZEEI g g e el
Gateway for DHCP Network: |28l 30 1 s T |

DHCP Setup
Back Mext Cancel Back Mext

| Setup has completed successfully

oK
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* Hubungkan Laptop ke Ether2 Router

« Ubahlah konfigurasi IP Address dan DNS pada
laptop menjadi otomatis (obtain)

» Cek pada laptop apakah sudah mendapatkan
alokasi IP Address dari DHCP Server

« Run CMD = ipconfig [enter]

» Lakukan pengecekan dengan PING atau
traceroute dari Laptop ke internet
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‘ [LAB-9]DHCP Server Test

Internet Protocol Version 4 (TCP/IPwd) Properties

General | Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IF address automatically

. ]
mask: | H ) ' |
Defaulk gateway: | . . ‘ |

(®)0btain DNS server address automatically:

sE e awing - address.

i) Use the following DMS server addresses:

Alternate DS server: | 1 J ' |

Validate settings upon exit Al

]l =




DHCP  Mebwoarks
o (= |||

‘=1 | | Make Static || Check Status

| |Fm:|n:|ress |M.|5.C Address |Server ©|Ackive Address | Ackive MAC Address |.ﬁ.ctive
| 92,168.135.69 A3:BB:CF:07:FD:456 dhcpZ  192.168.135.69 AS:BE:CF:07:FD:46  Pujos-MEP | &
: .92.168.135.2 CH36:60:68: 740 dhcp2  192,168,135.2 CH36:60:68:74:C0
Static 0 .
o DHCP Lease <192,168,129,130,192,168.129.130 > o
D Ackive Ik
1] bp
D Active Address: |192,168.129,130 |
D Copy
b Active MAC Address: |A4:50:36:99:75:30 |
Remaove
] L |
Active Client ID: |1:a4:5d:36:99:75:3d | - il
D Make Static
Dvnamic b Ackive Host Mame: |Mikrotik-PC
y O | | Check Skatus |
O Aickive Server: ||:|hn:|:|1 |
" | e

Berisi semua list IP yang sudah diberikan ke user
Agar client selalu mendapatkan IP yang sama, bisa diset make static
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Cancel
Apply
Cliert ID; | | -
SErvEr: ||:Ih|:|:|2 " ¥ | -
Lease Time: | | i
|| Block Access
[] Always Broadcast
Check Status
DHCP Options: | =
DHCP Option Set: | | =
Rate Limit: | |-
Insert Queus Before: |First " e |
Address List: | || * | -
|enahled | | |I:n:|un|:|

« Ubah mac address laptop menjadi static
lease

 Lalu request ulang dhcp client ke router

 Untuk request ulang bisa menggunakan
run CMD :

ipconfig /release [enter]
ipconfig /renew [enter]

« Cek ulang IP yang didapatkan laptop
CMD : ipconfig [enter]
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IP Pool

Pioils | Used Addresses

IF Poal

Pools  Used .ﬁ.ddresses|

*=] ¥ T
|Name ] |.ﬁ.ddresses |Ne |F'|:u:|| ¢ |F'.|:I|:|ress Nt | d
rdhcp_pooll 192.168.129,128-192.168.129.... no %QHE;;DDE 195:I53:135:4? El;_;c;j -
gﬁhcpj;nnm 192,168.135.32-192.1658.135.254 nol EE“::Ihn:pJ:uDDIE 192,168, 135,48 DHCP
s-poal-12 192,168,134.532-192,1658.134. 254 no & dhep_poolz 192,168,135, 49 DHCP
P dhcp_pool? 192,168.135.50 DHCP —
s dhcp_paolZ 192,168,135.52  DHCP
o2 b o 02 150 CHCP ]
Mew IF Poal H|CF' *
+ »
Routes — Mame: |dhcpjnnlﬂ | QK
Addresses: | 192.168.1.2-192.168.1.254 | Cancel
. . Mext Poal: |r1nr|e || $| -
Merupakan daftar range IP yang akan diberikan Aeply
oleh service / fitur yang ada pada router Comment
Service tersebut antara lain : =
« DHCP
« Hotspot bsiasic
« PPP (vpn)
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‘ DHCP Static Only

DHCP Server <dhcpl > =] E3
Name: |dhcp1 ] OK DHCP Maml Leases | Dptions  Option Sets  Vendor Classes Al
Interface: |bridge-local HE] Cancel |-|- —| v L lEIl i? Check Status
Relay: | v Apply \Address ¢ |MAC Address \Cliert 1D | Server
Lease Time: |01:00:00 [ i Mew DHCP Leas
Disable
Bootp Lease Time: [forever ”EI =
opy
Address Pool: |hs-pool-5 ¥ . [T =i
Ihs-pool-s “_ Remove Address: !M | *| Cancel
Src. Address: 122 MAC Address: | 00:00:00:00:00.00 | Apply
Delay Threshold: [ ] v L] Use Src. MAL Address Peahls
Cliert 1D: | | *
L Comment
Authoritative: |after 2s delay HEI Server: [al P mm
Bootp Support: |static ]@ Copy
) Lease Time: | | .
Lease Script: | Remove |

Jika address-pool=static-only maka DHCP Server hanya menerima client yang sudah ditambahkan
secara manual pada Static Leases
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Interface <etherl =

tzeneral | Ethernet

Marne:
Tvpe:

MTL:

L2 MTL:
Max L2 MTL:

MAC Address:

ARP

Status  Owerall Skats

etherl

Ethernet

1500

1594

4074

W R L

‘ Simple DHCP Security

Dengan menggunakan mode
ARP=Reply-Only pada interface, maka
router hanya akan berkomunikasi ke
perangkat yang sudah terdaftar MAC
serta IP address di ARP List

Jika MAC Address dan IP Address cocok
dengan tabel ARP, maka diperbolehkan
terkoneksi ke interface tersebut

 [ETET .- | T
|IF' Address { |M.ﬁ.C Address |Interface
(D 0192,168,10,240  D3:A2:5E:8C:00:B9 bridgel
O £9192,165,10,242 D504 94:BC:45 bridge1
0D S202.65113.145 000042410244 wlanl

Kita bisa menambahkan static ARP untuk perangkat yang menggunakan IP Static
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=12 Mesh

‘ Simple DHCP Security (2)

DHCP |r'-.letl.-'-.u:|rks Leases Opkions  Option Sets  Alerts

W= T T |

a || DHCP Config |_|:

|...|Lease Tir

DHCP WEla server | etherl
DHCP Server

~ DNS

Authoritative: |:.res |i ¥
Bootp Support: |stati:: || ¥
Client MAC Limit: | -
Use RADIUS: |no IEd

[ | Always Broadcast
\w|ibdd ARF For | eases

Use Framed As Classless
[w| Corflict Detection

\enabled

Add ARP For Leases, router akan mengupdate tabel ARP jika ada client yang request / release IP DHCP
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Quiz - DHCP

* |P Pool dapat dikonfigurasi secara manual dan dapat berisikan IP yang tidak
satu segment / network. (Benar/Salah)

* |P Pool dapat digunakan untuk fitur apa saja?
« DHCP Server bisa dijalankan di semua interface. (Benar / Salah)
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Backup Konfigurasi

Ada 2 metode yang bisa kita gunakan untuk membuat file cadangan
konfigurasi router kita

« Metode Backup ( .backup)

» Hasil file berupa binary hanya bisa digunakan di router yang sama dan
tidak bisa diedit

« Menyimpan semua konfigurasi termasuk username & password
router

« Metode Export ( .rsc)
« Hasil file berupa script bisa diedit dan juga bisa digunakan di router
lain
» Tidak bisa menyimpan konfigurasi username & password router

PT. Citraweb Solusi Teknologi | www.citraweb.com



File | Cloud Backup
— i --_-.:-j E i-._"a Restore | | Upload...
Cre ) L L PasswordBackup
| = L resrye ' +
Password Router
MName: \nama backup A Backup
Password: | | b Cancel
Encryption: i_:':!es-shajﬁ_i.i _|,T;i
[ TiDant Encnmt

Hati-hati jika menggunakan password saat melakukan backup konfigurasi
Karena akan digunakan saat melakukan restore / mengembalikan konfigurasi
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Rebook

Reset Configuration

Fesources

Reset Configuration

[ |#een. User Configuration
[ | CAPS Mode

[ | No Defautt Configuration
[ | Do Mot Backup

Run After Reset: |

Reset Configuration

Cancel

*Hanya bisa dilakukan oleh user yang menggunakan hak akses FULL
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‘ Default Configuration

« Terdapat “default-configuration” pada RouterBoard atau konfigurasi pabrik
 Biasanya, pada RouterBoard dengan 5 port ethernet atau lebih terdapat config :

Ether2-ether5 dan wireless (jika ada) dikonfigurasi mode bridge atau switch dengan ip
192.168.88.1/24

Interface wireless (jika ada) menerapkan authentication (WPA/WPA?2)
Ether1 tidak dapat diremote, gunakan port ether lain.

« Jika tidak dibutuhkan bisa dihapus pada saat awal remote Router atau dengan perintah :

/system reset-configuration no-defaults=yes ]
Y J Y

[ Keep User Corfiguration Reset Configuration
|| CAPS Mode it
[v| Mo Default Configuration....
™| Do Mot Backup
Run After Reset: | |-
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[=11E3
File: Marie H =
[E——
iaii direckary

Festore

Restore
Backup File: Restare
. | Pacsward: |rahasia | - cancel Do wo wank ko resktore configuration and rebook?
2 itermns (1 e
— P Tes i Ma

Lakukan restore konfigurasi router dengan menggunakan file backup yang sudah dibuat sebelumnya.
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[=]|E3

JSocommarnd Use command at the hase lewel 2
[admin@30-PujoRiset] > fexport file=namafile

[adwin@30-PujoRiset] > /ip route export file=exp route only
[admin@30-PujoRiset] = i~

1 | | Backup Restore Eiticd

File: Marne £ | Type Size _reation Time

=|exp_route_only.rsc sCripk 1218 Febf1z/2016 1
O New WinBax ClnamaBackupbackup  backwp  9.8KE_ Febf11/2016 1
i Exit =] namafile.rsc sCripk 7238 Janj0z/1970 0

I pub directary Janf02/1970 C

[ skins directary Janf01/1970 C

Metode export bisa membackup semua konfigurasi yang kita
create manual (kecuali username & password) atau bisa juga
untuk konfigurasi tertentu
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Export Command (1)

« Sebagian atau keseluruhan konfigurasi?

 /export
« Mengambil semua konfigurasi yang telah dilakukan pada Router

o /[direktori menu]
« Mengambil hanya konfigurasi pada menu yang ditunjuk.
« Contoh : /ip address
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Export Command (2)

 Disimpan dalam bentuk file atau hanya ditampilkan?

« Menampilkan hasil export / script pada New Terminal

file=file-name
 Hasil export disimpan pada disk dalam bentuk file rsc
« Contoh : /ip address file=IP
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File Export (.rsc)

| | namafile.rsc || exp_route_only.rsc "
T' | File Path » : ~/Desktop/namafile.rsc T |7 File Path ¥ : ~/Desktop/exp_route_only.rsc
i“ | 4| » | [3 namafilersc 3 | < | » | exp_route_onlyrsc 3 s e
| # jan/@2/1970 00:83:14 by Router(S 6.34.1 1 # feb/12/2816 18:17:26 by Router(5S 6.34.1
2 # software id = XU59-5]5] 2 # software id = XU59-515]
3 # 3 #
4 Jinterface wireless 4 Jip route
5 set [ find default-name=wlanl ] band=2ghz-b/g/ 5 add distance=1 gateway=18.10.10.1@8@
f Jinterface wireless security-profiles B
7 set [ find default=yes ] supplicant-identity=M
B /ip address
g | add address=18.18.18.38/24 interface=wlanl network=18.
1@ add address=192.168.38.1/24 interface=etherl network=1
11 fip dns
12 cet allow-remote-requests=yes servers=18.10@8.188.1
13 fip Tirewall nat . . . . .
14 add action=masquerade chain=srcnat out-interface=wlanl Flle EXPOFt b|Sa dlbUka dan d|ed|t
15 Jip route 1
16 add distance=1 gateway=1@.10.10.180 menggu.nakan edltor dan
17| /system identity disesuaikan dengan kebutuhan
18 set name=3@-PujoRiset
Line 1 Col 1 (none) 3 Unicode (UTF-8) 5 Windows (CRLF) > o' 5
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Terminal E E

acript £ile loaded and executed successfully

[admin@30-PujoRizet] > »
Foutes | Mewxthops Rules VRF
=] (AT Finc al | F
D=k, Address ¢ |Gakteway ¥
A5 F=0.0.0.0/0 10.10.10,100 reachable wlani
5 F=0.0,0.0/0 10.10.10.100 reachable wiani
D I 10.10.10.0/24  wlani reachable
D I+ 192.165.30.0,., etherl reachable

Metode yang dilakukan import adalah menambahkan rule sesuai
konfig yang ada file rsc
Hati-hati untuk router yang sudah terdapat konfigurasi
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Quiz - Backup

 Perintah file-name=namaBackup.backup merupakan perintah untuk
mengembalikan konfigurasi yang telah disimpan

« Router membutuhkan restart / reboot pada saat proses import.
(Benar/Salah)

« Kita dapat melihat username dan password pada file backup. (Benar/Salah)
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Basic Router Security

GANTI USERNAME + PASSWORD

Untuk keamanan / privacy, fitur yang tidak kita gunakan bisa kita matikan /
disable / modifikasi:

« /ip service

 /ip neighbor discovery

 /tool mac-server

PT. Citraweb Solusi Teknologi | www.citraweb.com



‘ RouterOS User

UEETE|Gmups S55H Keys  55H Private Keys  Active Userd

1 aystem default e D e User
| o I
AE @ admin Full Name: |cumabaca | DK
E cumabaca read 10.10.10.0/24 B
B Group: |read | #] Py
‘Watchdog £ EI‘IfE|I ........................ f UI ................................................. Alowed Address: [10.10.10.0/24 S
........... e SRR - S B ——— Apply
Last Logged In: | |
Disable
Password; | === |
Comment
Corfirm Password: |‘*“""'"“‘1 |
Copy
Remave
| BExpire Password
Jika dirouter terdapat user “lain” yang memiliki access group FULL, maka username admin bisa kita

disable/remove
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+||=] [=][7]

|Name i |F‘ulic1'es
S & ful local telnet ssh fip reboot read write policy test winbox pa
S & read local telnet ssh reboot read test winbox password web sn
S & write local telnet ssh reboot read write test winbox password w

Dengan menggunakan Groups, kita bisa menentukan priviledge / hak masing-masing user yang

meremote router kita
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Group <full:
Name: QK
Palicies: [w/ local telnet \w| ssh Cotd
fip reboot read Aoply
[w| write policy v test
|w| winbox password v web Comment
[w| sniff |w| sensitive api Copy
[w|romon [ | dude |w| rest-api Remove
Skin: |defautt |
|S:.rstem




v | R T Fing
Marme 4 |Part fyvailable From Certificate -
2 api 8728
@ api-ssl a729 none
@ ftp 21
& zsh FTIT 192,168.30.0/24, ..
SEng ke 23 1P Service <
@ winboo 2291
T A a0 Marme: |55h | oK
% ®ww-ssl 443
e Fork: |ﬁ | iZancel
Bvailable From: |192.1E~E.3EI.EI,I'24 | = apply
g items (1 selected) |1|:| 10.10.0/24 | -
— ik Disable
|enal:u|e::|

Untuk keamanan, bisa dirubah portnya atau hanya bisa diakses dari IP tertentu.
Jika tidak digunakan bisa kita disable servicenya
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Neighbors

T | | Discovery Settings Find |
Interface /|IP Address | MAC Ad... |Identity \Platform | Version | Board Name IPvE  |Age ) | Uptime -
o2 etherl 192.168.5.254 00:0C:4... swmeja-2+.. MikroTik 16 RB250G5 no 96 239724 02:06...|
o2 ether1 19216852 E48D:8. SW-lyber  MikroTik 6.45... CR5125-24G-15 gl 30 156d 01:49:50
s % etherl 19216851 CC:2D:E.. GWLYBER MikroTik 6.48.... RBD52G-5HacD2H... no 46 72 00:15:25
s ® etherl 00:15:65... SIP-T20P Mo 17 (LIXEIREH
s 2 etherl 192.168.200.2 E4:3D:8... SW-Lyber  MikroTik 6.45.. no 30 00:00-00
82 etherl 152.168.5.151 0B8:00:27... Rifqi MilroTik 7.2 {s... CHR yes 3 hd 23261
s 2 etherl 192.168.5.151 7B:.CA:3... Rifgi MilkroTik 7.2 {s... CHR yes 3 &d 23261

| 22 etherl META.. no 55 00:00:00
4§ items

Neighbors akan menampilkan semua perangkat yang mengaktifkan MNDP atau CDP dan

masih berada di layer 2 yang sama
MNDP = Mikrotik Neighbor Discovery Protocol
CDP = Cisco Discovery Protocol
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"|T| Discovery Settings |

B
Interface 7 |TP Addre:

______1L:

Discoveny Settings

Interface: (73 |static

LLDP MED Network Policy VLAN: |

Protocal: [w| COP  [w| LLDP [w] MNDP
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‘ Neighbors Discovery

Kita bisa menentukan interface yang menggunakan neighbor
discovery, maka router kita hanya akan menampilkan list

neighbor yang ada di interface tersebut DAN router kita tidak
tertampil di neighbor router lain ataupun di winbox Neighbors

Managed Meighbors |

T | | Refresh | Fing | {al |#]
|I'~'1.ﬁ.C Address |IP Address # | Identity |'-.-'er5i|:|n |Eh:|ar|:| -
D Cacaln0F 401 192,165.30.1 30-PujoRiset 6.34.10(... RE951-2n *
D CacaliFa11:44 192.165.128.2 Switch-Beo9-Ata,,. 6,15 CR5125-24G- |
D4:CacaliFa10:F9 192,168.125.3 Switch-Beo9-Baw, .. 6.24 CR5125-240-
G5E0C: 2705 4F 192,1658,1258,10 Router-TSO-LE, 1 £.2%.1 REz011LliA5-2
00:0C:42:34: 7777 192,168.128.11 Rouker-Adriniskr, ., 6.32.2 RE493 ]
oo:0c:42:50: 1500 192.1658.1258.12 Router-RMa-LE.1 6.32.2 RE4934H
4C5E0CFLEF 2R 192,165,128, 14 MikraTik 6,23 REZ41-2nD
Dd:CazaleFC:A0:00 192,168.125.17 R-T3O-LE2 6.33.30(... CR3125-243

Cd A A0 AF 274 107 188 122 10 D - fAccarmblina-? T | = W Y 1‘?‘|‘"
J | »

16 items




‘ MAC Server

MBIZ Server

Mebwatch

B Mew Terminal

|| | MAC Telnet Server || MAC WinBax Server || MAC Ping Server |

Interface { |Src. Address | |ptime |

MAC WinBeo Server

Allowed Interface List: LE_'E

Cancel

Ppply

{ tems

Di MAC Server, kita bisa menonaktifkan fitur MAC-TELNET, MAC-WINBOX serta MAC PING atau
menentukan di interface tertentu saja fitur tersebut aktif
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<~y | Tools - Email
S/ ‘ 00IS al
: Address: m Send Email
Email Settings Pot:| |~
|ser: -
Server: mail.mikrotils, co.id Ik, . 5: %
asswond: -
Pork: |25 . Cancel C1TLs
— e - To:[ 00 | &
okart TLS: |wes ¥  Apply D; E 5
From: | |
Fram: |pujo@rmikrotik.co.id Send Email Subject: | |
Body:
User: |rahasiadonk e ¥
Password: \mautauaija —
Email Setting digunakan untuk pengaturan SMTP Server Fies: | e

Fungsi kirim email secara manual bisa dilakukan via “Send Email”

Biasanya dikombinasikan dengan scripting atau scheduler untuk pengiriman warning atau file backup
secara rutin

Contoh : http://mikrotik.co.id/artikel_lihat.php?id=119
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‘ Tools - Profile

Profile (Running)

CPU: [total |*| Start
Skop
Close

Flew Windom

|Name 4 |CPLI |Llsa|;|e |"

dns all 0.0

ethernet all 0.6 |

Firewall all 0.0

idle all 99.0

management all 0.0

networking all 0.1

quewing all 01|

zsh all 0.0

Er afFic-Flow all 0.1

unclassified all 0.0

10 ikems

Memonitor service yang berjalan di router kita dan efeknya ke cpu load router
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SHMP Settings

[+:Enabled ok

Contack Info: ||:|u1-:| i@ mki cancel

Location: |Mikratik 153

Apply

Services

Engine ID:

Comrunities

Trap Targek

Trap Cormrmunity

Trap Version:

Trap Generators:

Trap Inkerfaces:

Simple Network Management Protocol (SNMP) biasanya terdiri dari 2 mesin, mesin yang mengaktifkan
SNMP (agent) dan mesin yang mengambil serta mengolah data (manager)

Mikrotik RouterOS support SNMP v1, v2 dan v3

Contoh implementasi : http://mikrotik.co.id/artikel_lihat.php?id=81
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The Dude (1)

 Aplikasi freeware MikroTik yang bisa kita gunakan untuk monitoring jaringan secara utuh.

Feature :
« Automatic discovery + layout map of devices
» Monitoring of services & Alerting
» Support SNMP, ICMP, DNS & TCP monitoring
* GRATIS®

Terdapat 2 macam the Dude yaitu Dude Server dan Dude Client

Dude Server merupakan package tambahan dan bisa diinstall di perangkat dengan arsitektur
TILE, CHR, ARM, x86 atau MMIPS

Sedangkan untuk Dude Client bisa dijalankan di OS Windows
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006006

The Dude (2

|Contents -

[€2][ & [ settings | [ piscover || -7ods | (@A) ][]

HOTSPOT,

B3 Address Lists

A Admins

[ charts
Devices
Files

E Functions

[ History Actions

B Links

= Logs

L7 Action
L7 Debug
L Event
£} syslog

5 mib Nodes

1= 5 Wetwork Maps

5] Hall Nusabua
B Local
B ruckus
SERVER
] secretarist —
] switch Infra
B] wireless Distr
] workshop

5 netwarks

[ notifications

Public - Indosat

.

Rx: 19.7 Mbps
Tx: 19.4 Mbps

Rx: 10.5 Mbps
Tx: 11.4 Mbps

Public - Telkom _%‘x g;? :gg:

Tx: 293 k
Rx: 36.7 Mbps e
«Juenitering, | Secretariat Tx:/39.6.Mbps
BHDCC - Public Access

; — S

Rx: 138 kbps

4 Rx: 124 K

i 10.2 kbps My km

DHCP SERVER 1
cpu: 0.05555555556% disk: 1%

Wireless Distribution

Switch Infra

~ Ruckus

Rfakshony

DHCP SERVER 2
caLsediskals

onnected

|Client: rx 15.9 kbps [ tx 215bps  [Server: rx 3.18 kbps ] tx 416 kbps
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Routing

MikroTik Basic — MTCNA Class
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* Metode yan? berfungsi untuk meneruskan paket data ke IP tujuan

(destination) melalui router (gateway)

 Routing dibutuhkan untuk meneruskan data ke subnet / segment IP yang
berbeda

« Data dilewatkan secara estafet dari satu router ke router lain hingga sampai
di IP tujuan (destination) dan dapat kembali ke IP pengirim (source)

« Traffic jaringan berjalan 2 arah, request dan response.




Routing : Type

» Static Route

« Merupakan informasi routing yang dibuat secara manual oleh admin
jaringan untuk menentukan jalur mana yang akan digunakan

« Pada MikroTik, tidak perlu menambah “Extra Package” untuk
menjalankan static routing

« Dynamic Route

« Merupakan informasi routing yang dibuat secara otomatis oleh router
karena service tertentu (misal : mengaktifkan DHCP Client, OSPF, BGP
dsb)

 Biasanya digunakan pada jaringan skala besar
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Destination (Dst. Address) = tujuan traffic

e Sebuah host = 202.65.113.16
Sebuah network - 202.65.113.0/24

DAC : :
DAC IDst Address: 0.0.0.0/0 I‘ —Cancel
ooy mzmres . N oy | « Semua network = 0.0.0.0/0

Immediate Gateway: 192.168.76.1%ether3

Local Address: | |
C
Check Gateway: | Jhe Copy
[ Suppress Hw Offload D] \ Gateway = jalur yang akan digunakan
Distance: |1 -
Scope: (30 = » |P Address dari router depannya

|
|
Target Scope: [10 | « Interface yang akan dilewati (biasanya untuk
|
|
|

Sit ; = .
ems VRF Interface: | PPP interface)
Routing Table: |main B3
Pref. Source: | -
[ Blackhole
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‘ Routing : Example 1

et | Gy [ Eth2
192.168.30.1/24//~\\1 92.168.40.1/24 +[=] ¢l [El =
/ \ IDst Address - [Gateway ]Distance [Pref. Source lv
DAC P 192.168.30.0/24  ethert | L] I
DAC P 192.168.40.0/24  ether2 0
IP:192.168.30.2/24 IP:192.168.40.2/24
Gw :192.168.30.1 Gw :192.168.40.1 2 items out of 4

« Pada kondisi ini, tidak dibutuhkan tambahan Static Route pada Router

« Secara otomatis router mengenali Segment IP yang terhubung langsung (Connected)

« Untuk dapat terhubung, cukup atur gateway pada masing-masing pada laptop mengarah ke IP
Router
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‘ Routing : Example 2 — Static Route

IP:10.10.1.2/24 IP:10.10.1.1/24 IP:10.10.3.1/24 IP:10.10.3.2/24
Gw:10.10.1.1 Gw:10.10.3.1

» Pada kondisi ini, LA tidak dapat berkomunikasi dengan LB

« Sebab, R1 tidak mengetahui jalur ke arah segment LB (10.10.3.0/24)

 Begitu juga R2 tidak mengetahui jalur ke arah segment LA (10.10.1.0/24)

« Maka, dibutuhkan tambahan konfigurasi Static Route pada R1 dan R2 agar LA dan LB dapat
berkomunikasi

« Konfigurasi Static Route dengan CLI pada R1

» /ip/route/add dst-address=10.10.3.0/24 gateway=10.10.2.2
« Konfigurasi Static Route dengan CLI pada R2

* /ip/route/add dst-address=10.10.1.0/24 gateway=10.10.2.1
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Route List

—

IDﬂ.mthxs ’lG&amw Distance lﬁeﬂ&wne

b 0.0.0.0/0 10.10.10.100
p 10.10.10.0/24 wlan1

P 172.16.1.0/30 192.168.40.1
P 172.16.100.100/32 pptp-outl
P 192.168.30.0f24  ethertl

6 items out of 9

[admin@MikroTik] > /ip/route/print detail
Flags: D - dynamic; X - disabled, I - inactive, R - active;
C - connect, § - static, r - rip, b - bgp, o - ospf, d - dhcp, v - vpr>
H - hw-offloaded; + - ecmp
DAv + dst-address=0.0.0.0/0 routing-table=main pref-src=""
gatewvay=pptp-outl immediate-gw=pptp-outl distance=1 scope=30

Lell |
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Untuk memudahkan identifikasi type
routing, akan terdapat tanda huruf (Flag)
pada setiap rule Routing

D — dynamic vV —vpn

A — active b —bgp

S — static d — DHCP
C — connect +-ecmp
o — OSPF

Selengkapnya bisa cek melalui Terminal
CLI: /ip route print



Eth3 Eth3

IP:10.10.1.1/24 IP:10.10.1.2/24
v N
Eth1 Eth1

Meja 1 Meja X
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‘ Routing : LAB 1 — Simple Static Route

Tugas:

Bangunlah topologi seperti di samping dengan rekan
peserta lain

Lakukan konfigurasi agar antar laptop dapat
berkomunikasi

Lakukan pengecekan dengan PING dan Traceroute



!

Router dapat memiliki lebih dari 1 gateway untuk menuju ke suatu tujuan

Biasa dijumpai pada jaringan yang membutuhkan ketersediaan akses yang tinggi

Misalnya dengan berlangganan lebih dari 1 ISP untuk backup link

Gateway mana yang digunakan / dilewati ditentukan berdasarkan perhitungan Route Selection
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Routing : Route Selection

Untuk pemilihan routing, router akan memilih berdasarkan:
« Rule routing yang paling spesifik tujuannya
. Contoh: destination 192.168.0.128/26 lebih spesifik dari 192.168.0.0/24

- Distance
- Router akan memilih yang distance nya paling kecil

» Round robin (random)
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Routing : Route Selection Example

Untuk koneksi dengan destination 192.168.0.9, manakah urutan prioritas rule yang
digunakan ?

DESTINATION DISTANCE GATEWAY -

192.168.0.0/24 10.10.1.1
192.168.0.0/27 2 10.10.2.1 1
192.168.0.0/29 4 10.10.3.1
192.168.0.0/24 3) 10.10.4.1 3
0.0.0.0/0 1 10.10.10.100 4

Router OS memiliki fitur Check-Gateway untuk dapat melakukan pengecekan
status gateway secara berkala
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‘ Routing : Check-Gateway

» Check Gateway bisa kita gunakan untuk mendeteksi apakah gateway kita terkoneksi / tidak.
« Fungsi check gateway akan mengirimkan arp / icmp echo request secara berkala

(per 10 detik)

« Sebuah rule check gateway, akan berlaku disemua rule yang menggunakan gateway sama

- Jika terjadi 2x timeout, maka gateway tersebut dianggap putus (unreachable) dan rule
routing yang menggunakan gateway tersebut tidak digunakan

General | Status  MPLS

Dst. Address: |0.0.0.0/0 | ]
Gateway: [10.10.10.100 |

Immediate Gateway: unknown
Local Address: | |

Check Gateway: |ping IEAR

[ Suppress Hw Offload
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| ==a

B Mew Teminal
& Dat1X |
@ MetaROUTER Fing

Dengan netwatch, router kita akan mengirimkan icmp ke sebuah host dengan interval yang kita tentukan
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Bandwidth Test
-chf
Email : .
_ | Hosk 4 |Interval |T| eout (ms) |Statu5 |S|ru:e |"F
Flood Ping B, 5.0.8 00:01:00 1000 up Feh/15/2016 15:01:24
Graphing
IPScan ||| T e o S g e -1

Host ||_||:. Diowin QF
Hosk: m Cancel
Interval: (00:01:00 apply
Timeouk: {1000 ms Disable
Skatus: |up Comment
Since: |Feb/15/2016 15:01:24 Copy
| Remaove |



Mebwatch Hosk <8.8,8.8= Metwatch Host -

Host  Up | Do Ok Host  Up Down Ok
on Up: Cancel ion Dowen: Cancel
- 'log warning message="Google
=i Apply : : Apply
Dizable Disable
[ ]
_omment
Log E E
. ; _opy
. Freeze | al |
e ;I Remowve
Feb/15/2016 15:04:51 mmemory scripk, info Google UP -
|Ena|:||E|:| Feb/15/2016 15:06:03 memory scripk, warning Google Down =

Router akan menjalankan script pada tab “UP” atau “DOWN" sesuai kondisi host yang dimonitoring
Contoh : http://mikrotik.co.id/artikel_lihat.php?id=85
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Traceroute To! | =

5.1173.16 | Start

Packet Size: |56 | Stop

Timeaut: |1000 | ms I?‘

Pratacal: licmp E3 IW
|

Port: 33434
Use DHS
Count: | |v
Max Hops: | | P

Src. Address: | | »
Interface: | |v
DsCP | | =
Routing Table: | | S
|Hop £ |Host |Lnss |Sent Last Avag, Best ‘Worst |5I:c|. Dev.|Histnr\; o
1 10.10.10.100 0.0% 74 Z1.0ms g.7 0.6 71.3 14.2 .
2 192.168.128.1 0.0% 74 25.7ms 1.4 0.7 1032 T T T
3 192.165.0.100 0.0%: 74 5.4ms .5 1.0 1.9 12.3
4 207-65-115-1.jogja.citra.n...  0.0% 74 79,72ms 10,5 1.7 52,5 12.3] PR
S 202.65.112.203 0.0% 74 12.2ms 6.5 1.4 36,2 )
6w mikrotik,co.id 0.0% 74 23.4ms 7.7 1.5 59,9 g6
+| | »
£ ikaras

Digunakan untuk menampilkan host / gateway yang dilewati untuk ke sebuah tujuan
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‘ Quiz - Routing

1. Manakah rule default-route berikut yang akan aktif
/ip route
add dst-address=0.0.0.0/0 distance=3gateway=192.168.20.1
add dst-address=0.0.0.0/0 distance=1 gateway=192.168.40.1
add dst-address=0.0.0.0/0 distance=5 gateway=192.168.30.1

2. Saat menggunakan check-gateway, berapa lama sebuah gateway akan
dianggap unreachable oleh router?

a. 10 Detik
b. 20 Detik
c. 30 Detik
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Interconnection

B Eth3<>Eth4<>Eth5 = BRIDGING/SWITCHING
B  Eth1<>Eth2<>(Bridge1) = ROUTING

192.168.2.1/24 192.168.1.1/24 192.168.1.2/24 192.168.1.3/24
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Bridging Concept

 Digunakan untuk menggabungkan 2 atau lebih interface yang bertipe
ethernet kedalam sebuah broadcast domain yang sama

 Proses ini dilakukan di OSI layer 2

« Software mode : Bridge
 Hardware Mode : Hardware Offload
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‘ Bridge VS Hardware Offload

Level Software Hardware

Platform Semua (RB/ PC) Hanya RB tertentu

Interfaces Ethernet, VLAN, Wireless, SFP, Tunnel Ethernet (tergantung chipset)

Monitoring Trafik antar port bisa dikontrol Trafik antar port yang dalam 1 switch tidak

bisa dikontrol

Firewall Support Tidak

Speed Slower (CPU HOG) Faster
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‘ [LAB-1]Bridge Mode

Router Switch (Bridge)

R2

ey

R1 172.16.1.1/24 Ether1

INTERNET |

Ether3
Ether?2 ' Ether3
Tugas: / \
» Bangunlah topologi seperti gambar dengan rekan
peserta lain
* Router1 bekerja sebagai router / gateway dan Router2

akan difungsikan sebagai Switch (bridge)

« Ubah konfigurasi IP Address pada laptop menjadi
manual

» Cek apakah laptop bisa terkoneksi ke internet

172.16.1.2/24 172.16.1.3/24
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| Interface <bridgel =

General |STP Staktus  Traffic QK

_ Hame: ‘|| Menambahkan virtual interface
EJ _ Tt o L bridge yang akan digunakan untuk
Eridge |Pu:|rts Fiters NAT MTU: | = [
n =] [ ][5z |: Actual MTU: | 1500

THbridget Birid MAC Address: |D4:CABD:FC:90:00

Remove

|
e [t Lz MTU: | 1584 :
|

ARP: |enal:uleu:|

Torch

Admin, MAC Address: |

1 item out of 31

— /interface bridge add name=Dbridge1

||EI'IEIEIIEEI |runn|n|;| | I
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VLANs MS5Tls

| Interface | Bridge

0 tems
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r"JEEW E:I'Ilng' F' art

General | STP VLAN Status
rterace: [ETE AN+ ||| | Cancd

Bridge: |bridge1 %] | Apply |
Horizon: | i Disable

New EBridge Port =] E3
Iterface: [EZEZ N | + | | | Cancel

Bridge: |bridge 1 | ¥ | Apply |
Horizon: | [ Disable

Mew E:l'ilngﬂ Part

General | STP  VLAN Status OK
rterface: Cancd
Bridge: |bridge1 | = Apply
Horizon: | = Disable
PRI Y Il &
I ﬂ Comment

Tambahkan port ethernet ke dalam bridge




« Test ping antar laptop

» Test ping dari laptop menuju Router1

« Amati service yang semula dijalankan pada Router2 (DHCP server, IP
Address)

« Amati di tabel neighbor dan Bridge HOST

» Test file sharing antar laptop dan amati CPU load serta Interfaces stats

DHCP Server
DHCP | Metworks Leases Options Option Sets  Vendor Classes  Alerts

[#][=] [«][%] |7 | DHCP Cortig || DHCP Setup

!Name ! ilrrterface EH.E.'IE)" iLease Time IMdress Pool
— DHCP server can not run on slave inteface!
| dhcp2 efhers 00:10:00 | dhep_pool1
1item

Bridge Pors Port Bdensions VLANs MSTls  Port MST Ovemides  Fiters NAT  Hosts | MDE

#][=] [715] (5] 7 ]
|MAC Address VD |On Interface |Age Bridge | ] v{
il iDL B8:69:F4:49:33:3D bridge 1 bridge

1 item
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Bridge Ports

Filters MAT Hod

e (| = ||| 82 T
|InterFan:e 4 |Eridge
-tethert bridge1
ttether bridge1

General |sn= YLAN  Status

Interface: Ietherl ]@
=]

Bridge: [bridgel

Horizon: | ]7,

Learn: [auto /ﬂﬂ
v/ Unknown Unicast Flood
v Unknown Multicast Flood
| Broadcast Flood
|| Trusted

[V/{Hardware Offload

Hardware Offload On = Hardware
Hardware Offload Off = Software
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Opsi Hardware Offload

Canc

Disable

Comment

Copy

Remove




Bridge Note

 Service yang ada di slave port, harus dipasangkan ke interface Bridge agar
berjalan normal
« Wireless mode yang support bridging :
« Ap-bridge, bridge, station-wds, station-pseudobridge,
station-pseudobridge-clone, station-brige, wds-slave
« Mode STATION tidak support dengan Bridging
« Tunnel yang support bridging : EolP
« MAC interface bridge akan mengacu ke interface slave yang pertama kali
running
« Gunakan bridge host untuk memapping mac perangkat lain di tiap brige port
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‘ STP / RSTP

Spanning Tree Protocol
Rapid Spanning Tree Protocol
By default aktif

Eridge |F'|:|rts Filkers MAT  Hosts

o ((=| |&| 3% (O |T| | Zettings

Mare 4 | Type Lz MTU  |Tx
Hbridge-ocal  ridge 159 __ = Berfungsi untuk mencegah terjadinya
Interface <bridge-local= b r| d g e I O O p
imeneral  STP | Stakus | Traffic o
Protocol Mode: € inonel © stp % rstp Cancel
Priority: 5000 | hex Tl
Max Message Age: |IIIIII:EIEI:2E| | Disable
Forward Delay: |IIIIII:IIIIII:15 | Cornment
Transmit Hold Courk: |E- | Copy
Ageing Time: |00:05:00 | Remove
1 Tarch |
L =
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Bridge Ports  Filters |I"-.I.ﬁ.T Hosts

=] (o] 52 iTd Fesek Counkers || oo Reset all Counters
# | |Chain || || |I'~'1.ﬁ.C Pro... |Eiytes Mew Bridge Filker Rule
0 FForward a00 {ip) BE2 965 ..,
General
1 EBorward 200 (ip) 0 Advanced ARFP  STP ol
Chain: | i Zancel
-w— Interfaces Apply
—w— Bridges
—w—5rc, MAC Address Dizable
—w— Dsk, MAC Address e
—w— MAC Protocol
e Copy
—w»— Packek Mark Remove
Z ikems Ttk Feset Counters
Reset All Counters
enabled
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Bridge Filter & Nat bisa
kita gunakan untuk
melakukan firewall
antar port yang masih
dalam 1 bridge



Aktifkan “Use IP Firewall” jika trafik antar
portnya ingin diatur di layer 3
TR - /Ip firewall
1590 ' - /queue

= «]|%5] (3] |T

|r'-.lan'|e { |T';.f|:|e
R $bridge-lokal Eridae

Bridge Settings

[wiilise TP Firewall ok /Intel’faCe brldge SettlngS
|| Use IP Firewall Far YLAN ..

] Use 17 Firewall For PRRgE | oo™ set use-ip-firewall =yes

Allows Fast Path Apply

|| Bridge Fast Path Active

Eridge Fast Path Packets: |III |

Bridge Fast Path Bytes: |III E |
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Tipe Switch

=L PPP
= Port yang tergabung ke
== Swikeh . .
= dalam satu switch chip
“Ia Mesh
Swikch |F'|:|rt Host  WLAM Rule
T Switch
SWIECT
|I"-.Iame £ |Type | /
switchl Atheros 7240 @ Switch Port | Host  WLAN  Rule
T / | Finct
Name /| Switch DefaultfLanID | w
etherz switchl 0
ether3 siitchl ]
. etherd switchl 0
1 item {1 selected) s —mitchi 0
switchl cpu switchl ]
5 items (1 selected)

Hardware offload hanya bisa diaktifkan pada interface yang berada pada switch-chip yang
sama
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Switch Chip Group

RouterBoard Switch Group RouterBoard Switch Group

RB3011 Series Eth1 — Eth5; Eth6 RB941-2nD (hAP — | Eth1 — Eth4
~ Eth10 Lite)
RB951Ui-2nD Eth1 - Eth5 RB750 Series Eth1 - Eth5
RB433 Eth2 — Eth3 RB450 Eth2 — Eth5
RB1100AHx2 Eth1 — Eth5; RB2011 Eth1 — Eth5 +sfp1
Eth6 — Eth10 Eth6 — Eth10

Perangkat CCR dan x86 tidak memiliki switch chip sehingga tidak
support mode Hardware Offload

Selengkapnya : http://wiki.mikrotik.com/wiki/Manual:Switch_Chip_Features
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1. Jika ether1 dan ether2 sudah di bridge, dan kita menginginkan DHCP untuk
dapat diakses dari kedua interface tersebut, maka DHCP Server bisa dijalankan

pada ether1 (Benar/Salah)

2. Switch mode bisa dijalankan untuk interface Wlan1 dan ether3 pada RB931-
2nd. (Benar/Salah)
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WIRELESS 802.11

MikroTik Basic — MTCNA Class

Mikr TkM ster Di tbt
{J )y QIRanEs s MikroTik




‘ Wireless Protocol — IEEE Standart

802.11a 5GHz 20MHz 54Mbps
802.11b 2.4GHz 20MHz 11Mbps
802.11g 2.4GHz 20MHz 54Mbps
802.11n 2.4GHz / 5GHz 20, 40MHz Up to 450Mbps*
802.11ac 5GHz 20, 40, 80, 160MHz  Up to 1300Mbps*

* Routerboard tertentu
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‘ 2.4Ghz Frequency

Japan Ch 1-14 i

Europe Ch 1-13 —eifjess

USA Ch 1-11 —iiffess
1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2,45? 2462 2467 2472 2484 Center Frequency

”f (GHz)

22 MHz

Sumber: Kocaleva, Mirjana. 2017. Self-Organized Networks. https://www.researchgate.net/publication/328064410_Self-Organized_Networks
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‘ 5.8Ghz Frequency

5170 5330 5490 5T10 5735 5835

MHi'r MH:{ MH: MHz MHz MHz
IEEEchﬂnntl#‘n - 00 Ol S o= %Eﬁ”ﬂﬁﬁﬁﬁﬁﬁ aEEEEI
B R e B el i - 1o

R0 MHz ¥ \/

4ﬂMllzg’VUU‘q}"UVUU\§if:\DE
¥ \/ \ i S—

Sumber: Kocaleva, Mirjana. 2017. Self-Organized Networks. https://www.researchgate.net/publication/328064410_Self-Organized_Networks
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Frequency Regulation

Interface <wlan1:>

General  Wirsless | HT HTMCS WDS MNstreme NVZ Status ..

Mode: igp bridge |¥
- Tiap negara memiliki regulasi Band: | Gtz B/G/N 3]
mengenai wireless yang berbeda- S T
. e e Frequency: [ |+ MHz
beda. Regulasi ini akan mengatur ssio: I
frekuensi, maximum power / eirp, Securty i 2422 -
band dan sebagainya yang boleh WPS Mode: 2432 |
digunakan. Frequency Mode: 2442 ]
. . Euumw:ﬁ; |
« Setting Country, sesuai dengan retolaton: 2457 |
kebijakan dan peraturan pemerintah o
Indonesia, sudah di-LOCK pada
frequency yang diizinkan untuk B bt 5]
Frequency Mode: tegulatnwdnmain || ¥ |

penggunaan secara bebas.

Installation: |any || * |
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172.16.1.3/24

ether1 )

WONOSARI

Kab
Gunung Kidul

Mode=station-pseudobridge

Mode=station-pseudobridge-clone
Mode=station-bridge **

**) Mode Station-Bridge khsusus

172.16.1.1/24
172.16.1.4/24 sesama perangkat MikroTik.
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Wireless Tables

WiFi Intefaces

WEDG Station

-

= |«

b 4

Mstreme Dual

Access List  Registration

al ¥

CAP

WPS Client

Setup Repeater

|Name

! |T1.rpe

\Actual MTU | Tx

X

g wlan 1

1500

Band

Channel Width (optional)*

Frequency

SSID

Langkah Setting:
- Mode = Bridge
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General IIIIIIIIII~II"EH'EE'-S|HT HTMCS WDS Nstreme NV2 Status ..

Mode:
Band:

Channel Width:

Frequency:

S5Er:
Securty Profile:
WPS Mode:

Frequency Mode:
Courtny:
Installation:

Default AP Tx Limit:

Default Client Tx Limit:

\bridge I3
| 2GHz-B/G/N [#]
| 20MHz k2
2412 [%]| Mz
|Meja X e
N ¥ |
\push button ¥
|regulatory-domain ||?'
lindonesiad i[ﬂ
|any [#]
| I ¥ bps

! I w bps




Interface <wlan1:

General WFE"355|HT HTMCS WDS Nstreme NV2 @
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X
[ ok |
Mode: |station %] | Cancel |
Band: | 2GHz-B/G/N K Apply
T = | P | Scan List: |defaul] A
Ry 2122 %] MHz | Enable | Skip DFS Channels: |disabled B
SSID: |Meja X | & | SR | Wireless Protocol: |ary |+
Securty Profile: |defaut [3] | | Advanced Mode | Security Profile: |default [#]
Frequency Mode: Iregulatur'_.r-dumain || * | | Taorch |
Country; |indonesia4 |*| | WPS Accept |
Installation: |E|rr'_.r " * | | WPS Cliert |
At Gain: [0 dBi
ik | [oopreener | Langkah Setting:
Default Autherticate | = |
can...

- Mode = Station Bridge

- Band, Channel Width, SSID
disesuaikan sisi AP

- Scan-List




Bridge ‘ Ports Port Bxtensions  VLANs MSTls  Port MST Ovemidd

+=| vl x]5 7] sam
'Name ! | Type L2ZMTU |Tx

Interface <bridget:

General | STP  VLAN Status Traffic
Name: |
Type: | Bridge |
MTU: | |-
Actual MTU: [ 1500 '|
L2 MTU: 65535 |

‘ LAB1 - Bridging Interface

Bridge Ports | Fort BExtensions | WLANs | MSTls  Pot MST Ovemides  Flters  MAT  Hosts  MDE

=] (7]

el ilrrterface i_En_'dge _iHu:uriznn I-'I:n_lsted !I_:'nunt:.rmi Path Cost !Hnle
e ST A s
Interface: |stherl h; E.! Cancel
fodge et 15|
Harizon: |— | | |
New Bridge Port |
G517 i 3
Interface: |EE T A | * Cancel |
Bridge: |bridge1 Apply
ll Horizon: | v | Disable |
(items Ty
Leam: |E|Lrt|:: | %] Commarnt |

Tambahkan WLAN1 dan ETHER1 ke Interface BRIDGE
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Bl

o e e el
= | | a8

BTy

O]

Metwark

Interface

i

Rl 172 16.1.3/24 | oK
Metwork: | | i Cancel
Interface: |bridge 1 -"-3!
| a ] Apply
Diisable
Comment
Copy
Remowe
Ienahled
IE tems

‘ LAB1 — Set IP Address

Internet Protocol Version 4 (TCP/IPwd) Properties x

General

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(@) Use the following IP address:

IP address: EEETETEN
Subnet mask: | 255 .255.255. ¢ |
Default gateway: | . F . |

Obtain DS zerver address automatically

(®) Lise the following DNS server addresses:

Preferred DNS server: | . . . |

Alternate DNS server: | : . : |

[Jvalidate settings upon exit i Advanced...

Cancel
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Lalu cek koneksi dengan
menggunakan Ping

Baik dari router, maupun
dari laptop




‘ Monitoring — Registration Table

WiFi Intefaces  W60G Station  Nstreme Dual  Access List Registration | Connect List  Security |

=] |7 [ Reset |

Radio Name ; IMA{:@gresshmerf_ace \Uptime  |AP |W...|Last Activit... Tx/Fix Signal .
4w rainingcitraweb  BE:63:F44... wlanl 000130yes o 0,340 1275

AP Client <B8:69:F4:49:39:43> Maksimalkan koneksi dengan :
General 8021x Signal | Nstreme NV2  Statistics  Signal Strength > -60dBm
 Signal to Noise diatas 40dBm
« CCQ 80% - 100%

Last Activity: | 0.340 s

Toe/Rx Signal Strength: -12/5 dBm
Tie/Rx Signal Strength ChO: |-14/7 dBm
Tw/Fix Signal Strength Ch1: [-16/1 dBm

|
|
|
i
Tie/Fix Signal Strength Ch2: |-34 dBm |
|
|
|
|
I
|

Te/Px Signal Strength Ch3:
Signal To Noise; | 115dB

T/ CCQ: (11710 %
1item {1 selected) P Throughput: |935 kbps
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Monitoring — Radio Name

S - W T I B
Frequency: |2422 || ¥ | MHz St
SSID:  training . Commert
Radio Name: | Meja-X | Advanced Mode
Scan List: |default EE= Touch
Skip DFS Channels: |disabled 21 N r——

Wireless Tables

WiFi Interfaces  W60G Station  Mstreme Dual  Access List  Registration |Cm1'1&ct List Security §

=| || | " Reset
Radic Name / |MAC Address |Inteface  |l|Uptime  |AP  |W..|Last Activit...| TP Signal .
s mejatest 00C:42:E1:... wlan 00:00:07 na no 0.530 817

Untuk memudahkan monitoring,set Radio-Name pada perangkat.**
** khusus perangkat MikroTik
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‘ Wireless Security (WPA/WPA2 PSK)

Karena sifat dari wireless yang “open access” maka sebuah access point akan rentan terhadap
serangan dari pihak yang tidak bertanggung jawab.

Sudah saatnya untuk mengimplementasikan Wireless Security untuk menjaga AP tersebut dari
berbagai serangan.

WiFi Interfaces  W60G Station  Mstreme Dual  Access List  Registration Connect List] Securty Profiles annels

+ le—F '

Thme ¢ [Mode | Autherticatio... | Unicast Ciphers |Group Ciphers | WPA Pre-Shared .. | WPAZ Pre-Shared..

°  default none
training dynamic keys  WPAFPSKW... aesccm BES COm citraweb citraweb
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Securty Profile «trainings

General | RADIUS EAP  Static Keys
Mame: | |
Mode: I__d}mamic keys iEﬁi
Authentication Tvpes: (v WPAPSK v WPAZ PSK Metode Security
g WWPA EAF g WPAZ EAF
Unicast Ciphers: (w| aes cem [ | thip
Group Ciphers: [+ ass cem [ thip
WPA Pre-Shared Key: |citraweb | Password

WPA2 Pre-Shared Key: |citraweb |

Supplicant Idertity: | |

Group Key Update: i_ﬁl}:i}E:ﬂ'[I' |
— e < Tambahkan Security Profile untuk koneksi
. = Point-toPoint (PTP) pada LAB sebelumnya

Management Protection Key | |

[ | Disable FMKID
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LAB2 — Point-to-MultiPoint (PTMP)

10.10.10.100/24

10.10.10.X/24
ROUTER

UTAMA

ETHER3 ETHER3

172.16.X.1/24

DHCP Server Mode = ap-bridge

Tugas:

- Buat topologi berikut ini untuk distribusi wireless ke gadget

- Router utama akan digunakan sebagai sumber internet dan router lain akan
berfungsi sebagai AP (Accesspoint)

- Konfigurasi IP dan DHCP Server berada pada router utama
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ROUTER UTAMA

LAN
Mengarah
ke AP

IP ADDRESS
DHCP SERVER
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‘ LAB2 — Router Utama

Setting Router Utama dengan Basic-Config

|IP ADDRESS = 10.10.10.x/24
INTERFACE = Wlan1

« |P ADDRESS =172.16.1.1/24
INTERFACE = Ether3

 Default Route 0.0.0.0/0, GW: 10.10.10.100
* NAT - MASQUERADE, IP-DNS

« DHCP SERVER
ETHER3




LAB2 — Access Point (AP)

 Sebelum setting Access Point (AP), lebih baiknya dilakukan site-survey
terlebih dahulu.

 Hal ini dimaksudkan untuk memaksimalkan kualitas koneksi, dengan
meminimalisir interferensi/noise dengan perangkat AP yang lain.

» Ada dua fitur yang bisa digunakan yaitu Scanner dan Frequency Usage.
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‘ LAB2 - Site Survey (Scanner)

WiFi Interfaces | WEDG Station  Mstreme Dual  Access List  Registration Connect List  Security Profi
(= (o8| (| ||| CAP WPS Cleat cﬂuﬂﬂﬁﬂﬁﬁfﬂ'—| Scanner | Freq. Usage
Scanner (Running) ilﬁdUE' MTU |Tx Fx
: = os ARS... 1500 Obps
Interface: T2 T ¥ |
[ ] Background Scan
|Address |SSID |D1E|r1nel |Signa...|Nuise...|5igna...|Hadiu Mame |Hnuter0| b <
AP 6C:HABOC... JKLD_STAFF 241772 -6 -113 7 -
APRE CE2D:EQC... MIKROTIK ... 242252 . 42 -109 67 CCZ2DEOC280A6 6483
APRE CC:20:EQC... private 242272 43 -105 66 CCZDEDCZ28046 6483 e . L. .
AP BCSABDB.. meetingkn 24322 58 110 52 il Fitur Scanner ini akan menampilkan
AF TZhABOE.. 243272 ... A7 110 h3 . . .
o e e e S AT seluruh daftar SSID disekitar kita beserta
AP DC:EF:09:A.. NTGR_WM... 2437/2.. 4 -1 47 informasi frekuens| yang digunakan
AP E6:E7:49:25... DIHECT—AD.I_ZELZD—-EDJJJ.‘ 5
AP B&:FB:E4:A . INTERTECH|NTGR_VME_1536056054 53
AP 38:D5:47.89... CDTEN 245272 68 107 35 ||
53 tems
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‘ LAB2 — Site Survey (Freq. Usage)

WiFi Intefaces | W60G Station  Mstreme Dual  Access List  Registration  Connect List  Security Profi
e = #||% O ||| CAP || WPSClient || Setup Repeater | Scanner||| Freqg. Usage
|Name = |T1_.rpe iﬂdual MTU |Tx in
gy wianl Wireless (Atheros ARS .. 1500 0bps

Freq. Usage (Running})

Fitur Frequency Usage akan menampilkan persentase
penggunaan frekuensi pada masing-masing channel
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interface: (2 AN+ |
Frequency (MHz) < |Llsage !Nnise F| |"

2412 240 0 -113

2417 393 R -114

2472 43| -112

2427 11310 -113

2432 130 -112

2437 250 -113

2442 R7 0 -113

2447 128 8 -113

2452 8010 -111

2457 191 0 -112

2462 149 N -113

2467 7010 -113

2472 16| -114

13 tems




‘ LAB2 — Access Point

Setting Access Point (AP)

- Setting WLAN1 dengan mode ap-bridge
Band = 2ghz b/g/n
Channel Width = Default (20Mhz)
SSID = mejaX

- Setting bridging antara ether3 dan wlan1

- DHCP-Client di interface bridge1

Lalu cek koneksi internet dari router dan client
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Bridge | Ports Port Edensions  VLANs MSTls
Mode: |ap bridge ii| &+ |[=] [« ][5z T Settinigs
Band: [#uElkasRieTdy|
= |Name ¥ |T3,.rpe
Chaninel Width: | 20MHz k2 o & bridge Bridge
Frequency: [2442 !| = | iy | | [ T
SSID: |lab-ptmp | -
Security Profile: |rahasia ¥ Bridge
WPFS Mode: !push button f ¥ - :
: — Bridge Forts | Port Edensions  V0LAMs MSTls
Frequency Mode: |regulatary-domain | ¥
Country: |etsi %] g ||=| |« |3 T
Installation: |any | ® H Interface Bridge
Anterina (ain; !1] |dEi {”H ..... . Eﬂ&ﬁj ............ bl‘idgi.?_'_l .................
L] SRR &wanl . beidgel . |
Default AP T Limit: | | * bps
Default Client T Limit: | | ¥ bps
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‘ Tes Koneksi

« Koneksikan perangkat mobile (LAPTOP/Smartphone) ke Access Point
berdasarkan SSID yang dibuat

* Test koneksi internet 82 vaiings ¢ WA 5
Wi-Fi o
HGW-ADC6C3
ff: Wi-Fi Assistant
(/e HGW-ADC6E3
= CS':I'“ » o)
(e mejax
WI-FI NETWORKS REFRESH
f‘ test-hotspot-usrox ® inining 0]
a@ Bagas_eraja =T mejax ®
= HGW-ADC6C3 ®
Network & Internet settings
Change settings, such as making a connection metered. =  HGW-ADCHE3 ®
I 7" G _
Mobile = CST-GUEST (O]
Wi-Fi Airplane mode hotspot

PT. Citraweb Solusi Teknologi | www.citraweb.com



Wireless Securtiy (Access List & Connect List)

o Access List — adalah filter autentikasi sebuah AP (AP side) terhadap client
yang terkoneksi.

o Connect List — adalah filter autentikasi sebuah wireless CPE/Station (client
side) terhadap AP mana yang ingin terkoneksi.

o Jika tidak ada rule yang ter-setting atau yang sesuai (baik, Access
List/Connect List) maka akan digunakan default policy (default
authentication & default forward) dari wireless interface tersebut.

v Default Authenticate
v Default Forward
Hide SSID
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Access List

PT. Citraweb Solusi Teknologi | www.citraweb.com




Wi Interfaces  WE0G Station

Mstreme Du

# | |MAC Address

0.120

Klasifikasi mac-address

010

dari client

i Interface

|Signial Str... i.ﬂu.rtherﬂicatinn

AP Tx Limit: |

Cliert Ta Limit: |

Option policy boleh
terkoneksi atau tidak

o

Pengaturan setiap client yang akan
terhubung ke Access point bisa
berdasarkan :

- MAC Address

- Signal Strength
« Time

« Private Key

VLAN Mode: |defautt

VLAN ID: |1

Option waktu untuk DL p— %] o

mengaktifkan rule

rivate Pre Shared Key: |

access list

gement Protection Key: |

Time: [ETIELD | - 00:00:00

Days: [ lsun [ Imon [ Jtue [ |wed [ Jthu [ |fi [ |sat

enabled
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‘ Logging

Digunakan untuk notifikasi aktifitas atau status dari router kita

Lagging E E Lagging E H
Rules Actions | Rules |.ﬁ.|:ti|:|ns

= |T Finet e = ||| 5] | T Fine
Mame i | Type T_‘ Topics 4 |Prefix Ackion "’_‘
...... CIL L -, S A EeEl b ABEIOE ]
echo echo *  error MMEMOFY

ermnail ernail * info FRETTIOrY

MMEMOryY MEMOEyY *  warning MEmory

remaoke remaote

5 items 4 items

Default Log disimpan didalam memory

PT. Citraweb Solusi Teknologi | www.citraweb.com



‘ LAB3 — Access List

» Cek pada Registration Table, pastikan hanya perangkat yang masuk di
Access List yang terkoneksi.

: (O]
M . " n n M n —
« Aktifkan logging -> “Debug”, "Wireless Rudes | pctons | |
| . . ] [o]s] ¥ -
« Kemudian cek informasi log B T — e
& critical echo
e emor Memory
b info memany
Log (= 3 * waming memany
LA i Mew Log Fule
# |Time Buffer | Topics | Message e SEWADG S APE |
g; zﬂg memory msw\:ﬁbug zqmﬂ?'ﬁx'%'g'mmmsw associate = L \de:blm_l[?_i v
89 Apr/13.. memory wireless. debug wlan: reject 7A:2C:58:49:00: 1A, banned fast failure - not allowed by access ist) O e+ | + Cancel
90 Apr/13... memory wireless, debug wlan1: 7A:2C:58:49:00:1A attempts to associate : -
91 Apr/13.. memory wireless, debug wlan1: reject 7A:2C:58:49:00:1A, banned (ast failure - not allowed by accessdist) Prefix: | g
92 Apr/13... memory wireless. debug wlan1: 7A:2C:58:49:00:1A attempts to associate Bt [ rame lr;
93 Apr/13... memory wireless, debug wlan1: reject 7A:2C:58:49:00:1A, banned (ast failure - not allowed by accessist) e TR [
94 Apr/13... memory wireless, debug wlan1: 7A:2C:58:49:00:1A attempts to associate
95 Apr/13... memory wireless, debug wlan1: reject 7A:2C:58:49:00:1A. banned (ast failure - not allowed by accessdist)
96 Apr/13... memory wireless, debug wilan1: 7A:2C:58:45:00:1A attempts to associate i
97 Apr/13... memory wireless, debug wilan1: 7A:2C:58:49:00:1A not in local ACL, by default reject ——
+
98 tems |enab|ed

PT. Citraweb Solusi Teknologi | www.citraweb.com




Which one is
the real
‘training’?

g “) SSID = training
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Connect List

Disisi client, kita dapat melakukan pengaturan untuk AP yang akan kita hubungkan
Parameter Connect List:

WiFi Intefaces  W60G Station Nstreme Dual | Access List | Registration  Connect List
- MAC Address [ Retomtn |
#|[=] [~]l3] [=] 7]
° SS| D | # | |Interface | MAC Address \Connect | Area Prefix | Signal Str... | Security
Mew Station Connect Rule =] E3
« Area = —
Interface: | wian 7 | ¥ oK
° Connect MAC Address: |00:0C:42:E1:BB:B7 |
e
SSID: |training | -
Area Prefix; | ! -
Comment
Signal Strength Range: |-120..120 |
Allow Signal Out Of Range: !j}[i:i}l}ﬂﬂ I! ¥ |
Wireless Protocol: |any | # |
Securty Profile: |none ||iI

enabled
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‘ WiFi Protected Setup (WPS)

)

* Fitur ini menerapkan “manual authentication’
dengan menekan tombol WPS

« Tombol WPS ini bisa berupa virtual (menu
WPS Accept) ataupun fisik di routerboard

tertentu
» Terdapat dua fungsi yaitu WPS Server dan
WPS Client
~ -~ Wireless Protocol: |an~,-' "il e

~MUVUWEAr —
d Security Profile: |default " * | WP3 Accept
WPS Maode: |push button " * Scan...

Bridge Mode: |Ena|:||ec| " ¥ e
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‘ WPS Client

Wireless| Data Rates Advanced HT HT MCS

Mode

Band | 2GHz-B/G/N

Wireless MikroTik
juga support sebagai WPS
Client yang bisa digunakan
untuk terkoneksi ke Access
point dengan metode WPS

Perangkat

Lebih lanjut contoh implementasi WPS
http://mikrotik.co.id/artikel _lihat.php?id=153
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WPS Client

Interface [TTINNNNE +

Start

SSID: |test-WPS -

Stop

MAC Address > Close

Create Profile |wps-profile -

SSID: |test-WPS

MAC Address |D4:CA:6D:0F:40:21

Passphrase |citraweb

wpa2-psk

aes-ccm

Authenticatio

Encryption

Simple Mode

Torch

I WPS Accept

! WPS Client !

Scan...

Freq. Usage...

Align...

Sniff...

Snooper...

Reset Conﬁguratior4

disconnected, success




Lebih lanjut contoh implementasi WPS
http://mikrotik.co.id/artikel_lihat.php?id=153
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Tx-Power & Rx-Sensivity

 Setiap produk memiliki spesifikasi yang berbeda pada wireless card & juga
bulit-in antenna.

« Perbadaan ini berpengaruh pada nilai Tx-Power & Rx-Sensivity yang
menentukan seberapa jauh cover area dan besar data-rate yang dilewatkan.

 Selalu cek datasheet sebelum membeli atau menggunakan produk wireless
MikroTik.
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‘ Contoh SXTsq Lite5 vs LHG XL 5 ac

Wireless specifications

5GHz Transmit (dBm) Receive Sensitivity
6MBit/s 25 -96
54MBit/s 20 -80
MCS0 25 -96
MCS7 19 -75

Wireless specifications

5 GHz Transmit (dBm) Receive Sensitivity
6MBits 25 -96
54MBit/s 21 -80
MCS0 25 -96
MCS7 20 -75
MCS9 18 -70
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Supported Rates B: 1Mbps ZMbps 5.5Mbps 11Mbps

Supporked Rates A)G: GMbps ArMbps 12Mbps 18Mbps
24Mbps (vl 36Mbps  [v| 48Mbps (vl S4Mbps
Basic Rakes B: iMbps [ |2mMbps [ |5.5Mbps [ | 11Mbps

Basic FRates 4)G: gMbps [ loMbps | | 12Mbps [ | 18Mbps
| z4mbps [ | 36Mbps [ | 48Mbps [ | S4Mbps

Datarate bisa kita tentukan secara manual sesuaik kebutuhan kita dilapangan.
Digunakan untuk menghindari rate-flapping akibat signal yang tidak stabil
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» Digunakan untuk mengatur tx power dari card wireless kita
» Digunakan HANYA untuk mengecilkan tx-power
» Check Datasheet sebelum merubah nilainya

Inkerface <wlanl =

I myz TxPower | Current Tx Power  Advanced Status  Skakus

Tx Power Mode:

Tx Pawer: |17 dBm
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« Jika AP dan Client menggunakan konfigurasi country yang berbeda, maka
keduanya tidak dapat terkoneksi. (Benar/Salah)

« Jika AP menggunakan band=2GHz-B/G/N dan Client diset band=2GHz-B
maka dapat terbentuk link wireless dengan data rate maksimal 54Mbps.
(Benar/ Salah)

« Client tidak harus menentukan / setting frekuensi untuk dapat terkoneksi ke
sebuah AP. (Benar/Salah)

https://www.citraweb.com



FIREWALL

MikroTik Basic — MTCNA Class

Mikr TkM ster Di tbt
{J )y QIRanEs s MikroTik




 Firewall berfungsi untuk
memberikan preventif /
keamanan pada jaringan
dengan cara melakukan
pemfilteran terhadap paket
data yang menuju atau melalui
router.

» Firewall Mikrotik bisa juga
digunakan untuk
memanajemen user pada
jaringan LAN.

Router + Firewall
Anonymous
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How It Work? (1)

« Berdasarkan rule set yang dibuat oleh user dan dieksekusi secara berurutan
sampai ada trafik yang cocok (menggunakan logika if-then)

* Rule set ini dipasangkan di “Chain” dimana tergantung flow trafiknya

 Chain ini ada yang default (predefined) dan kita juga bisa membuat custom
chain dengan action “JUMP”
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How It Work? (2)

MNew Firewall Rule

General | Advanced Extra
- e O—
: ]

- : = — Action

Statistics

Src. Address: |

Dst Address: | Matcher
Protocok | « Setiap rule akan terdiri dari 2
Src. Port | bagian
Dst Port | « Matcher : Digunakan untuk
_ menspesifikan paket data yang
gLt akan diatur
In. Interface: » Action : Perlakuan jika paket
Out Interface: | data sesuai dengan matcher
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OUTPUT
(Meninggalkan Router)

INPUT
(Menuju Router)

FORWARD
(Melewati Router)

Chain memiliki kegunaan untuk menentukan jenis trafik yang akan di-manage pada fitur firewall
Chain Default: Output, Input, Forward
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Filter Action

- accept — paket diterima dan tidak melanjutkan membaca baris berikutnya

 drop — menolak paket secara diam-diam (tidak mengirimkan pesan
penolakan ICMP)

* reject — menolak paket dan mengirimkan pesan penolakan ICMP

- tarpit — menolak, tetapi tetap menjaga TCP connections yang masuk
(membalas dengan SYN/ACK untuk paket TCP SYN yang masuk)

* log — menambahkan informasi paket data ke log
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SSH Bruteforce
Telnet Bruteforce
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[LAB-1]Firewall Filter

Firewal

MAT Mangle Service Ports  Connections  Address Lists  Layer? Protocols
L IS e i Feset Counters || o0 Reset All Counkers E
# | |.ﬁ.n:tin:|n |Chain |Sr|:. Address |Dst, Address |Pru:|t... |Sr|:. Pork |Dst. Purk

Fir ewall

Hotspak

*
0 items
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Chain: |ir||:u_|t || * |
e

. PzP: |

0 items

ok, Inkerface;
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L

Menentukan Chain

Pemilihan Protocol

Tentukan port

Menentukan asal traffic dari
interface mana




Mew Firewall Rule

izeneral  Advanced Extra  Action |5I:ati5ti|:5

Action:| | Els ¥ /

L] Log

Log Prefix: | | i

ip firewall/filter/add chain=input protocol=tcp dst-
port=22,23 in-interface=wlan1 action=drop
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Tentukan Actionnya
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Filker Rules | MNAT

.=.ﬁ;}|:

Tentukan IP Tujuan, dan pilih
protocol.

L/ Menentukan Chain
# Action

0 ¥ drop .

; £ Jomeain Src. Address:

z ¥ drop Dst, Address: /0

Praokocal:

Src, Pork:

D=k, Park:

any, Pork:

PzP:

Menentukan asal traffic dari
/ interface mana
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| Firewall Rule <

Genmeral  Advanced Extra  Action |Stati5tics Tentukan Actionnya
Action: |r'e1'-3|:t |EI
[ILag
Lag Prefix: | |

Pilih pesan penolakan
icrp admin prohibited |El

ip firewall/filter/add chain=forward dst-address=8.8.8.8 protocol=icmp in-
interface=ether1 action=reject reject-with=icmp-admin-prohibited
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Menentukan Chain dan

— " Alamat IP asal

iZhain: |forward

Src. Address: [ ]192.165.%.0/24|

Dsk, Address:

Protocal: [ |6 (kop) |* Menentukan Protocol dan

—" Port Tujuan

arc, Pork:

Dst, Port: [ |a|:|,443 N

any. Port: it
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‘ [LAB-2]Filter Forward

Firewall Rule <192,165,30.0/24-=380,443 >

iGeneral  Advanced Extra  Ackion |SI:aI:i5I:in:5

Action: Tentukan Actionnya

Liog Tambahkan Log, dengan nama
coba-coba-ngping

Log Prefix: |coba-coba-ngping

ip firewall/filter/add chain=forward src-address=192.168.x.0/24 protocol=tcp
dst-port=80,443 action=drop log=yes log-prefix=coba-coba-ngping
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[LAB-3]Router Output

** Sangat jarang dilakukan, tetapi hal tersebut bisa saja dilakukan **
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Chain: |output Tentukan Output dan

—" Alamat IP Tujuan

Src, Address: | | 5

Dst. Address: [ 1|5.5.5.8

Firewall Rule <5.58.8.8%

zeneral  Advanced Extra  #Achion |5tati5tic5 Tentukan Actionnya

fckion: |drop *

| | Log

Log Prefix:

ip firewall/filter/add chain=output dst-address=8.8.8.8 action=drop

PT. Citraweb Solusi Teknologi | www.citraweb.com




[LAB-4]|Testing

» Silahkan minta teman semeja untuk mencoba telnet / ssh ke router kita
 Test lakukan browsing dari laptop masing-masing

 Test ping ke 8.8.8.8 dan 8.8.4.4 dari laptop

 Test ping dari new terminal router ke 8.8.8.8 dan ke 8.8.4.4
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‘ Common Ports & Protocols

PORT | PROTOCOL | DESCRIPTION
53 udp DNS
67 udp DHCP Server
68 udp DHCP Client
123 udp NTP
161-162 udp SNMP
500 udp IPSec
520-521 udp RIP
646 udp LDP (MPLS)
1698 udp RSVP (MPLS)
1699 udp RSVP (MPLS)
1701 udp L2TP
1812 udp User-Manager
1813 udp User-Manager
1900 udp uPnP
1966 udp MME
5678 udp MNDP
/47 PPRP, EolP
- /50 IPSec
-—- /51 IPSec
--- /89 OSPF
--- /103 PIM (Multicast)
--- /112 VRRP

PORT |PROTOCOL | DESCRIPTION
20-21 tcp FTP
22 tcp SSH, SFTP
23 tcp Telnet
53 tcp DNS
80 tcp HTTP
179 tcp BGP
443 tcp HTTPS
646 tcp LDP (MPLS)
1080 tcp SoCKS
1723 tcp PPTP
1968 tcp MME
2000 tcp BTest Server
2210 tcp Dude Server
2211 tcp Dude Server
2828 tcp uPnP
3128 tcp Web Proxy
8291 tcp Winbox
8728 tcp API
- /1 ICMP
- /2 IGMP (Multicast)
/4 IPIP
/41 IPv6 (encap)
/46 RSVP (MPLS)
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‘ Tools - Torch

Torch =] B3
— Basic —Filters
Inketface: |ether4 || * | Src. Address: |III.EI.IZI.IZI,|'EI |
op

Entry Timeout: |00:00:03 |s  Dst Address: 0.0.0.0/0 |
~ Collect Src. Addresse: |10 | :

Src. Address Sre, Addressa

Dst. Addressa: |::,|'IZI |

Dst. Address Dist. Addressé

MAC Protocal Ptk MAC Protocal: |a|| " * |

Protocal YLAM Td Pratacal: |any |®

Fort: |any " *
YLAN Id: |any [=

Et... |Protocal |Sre. Dst. ‘LA, TxRate ©|RxRate |TxPa...|RxPac*
800 (ip) 17 (udp) 192,168,128, 142:56452  173.194.51,200:443 (ht... 2.5Mbps 87.0kbps 234 -
00 (p) 17 (udp) 192,168,135, 46:62348  £4.31.13.127:38363 100 1429.0k... 31.4 kbps 122 [
800 (ip) 6 (tcp) 192.168.135.46:53852  85.150.241,124:33354 100 867.0 kbps 25.9 kbps 71

800 (p) 6 (tcp) 192.168.135.52:50887  209.197.3.76:443 (https) 100 722.5 kbps 13.4 kbps &0

800 (ip) 17 (udp) 192.168.135.46:62348  89.211.193.62:46176 100 497.4 kbps 12.0 kbps 43
800 (ip) 6 (tcp) 192.168.129.146:53019  192.168.128.17:8291 (... 383.9kbps  Obps 37
800 (ip) 6 (tcp) 192.168.135.2:48161  202.65.113.16:80 (http) 100 285.4 kbps 9.8 kbps 24 o
800 (ip) 17 (udp) 192.168.128.103:55888 216.58.196.78:443 (https) 216.7 kbps 8.2 kbps 20 *
¢ [

I I I I

Torch bisa digunakan untuk memonitor trafik secara realtime di router kita
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Quiz — Firewall Block DNS

 Buat rule untuk mengamankan router dari serangan DNS, terutama dari
jaringan internet

PT. Citraweb Solusi Teknologi | www.citraweb.com



Address List

« Address List firewall berfungsi untuk melakukan pengelompokan alamat IP.
Address List bisa digunakan untuk Firewall Filter, NAT, Mangle.

 Setelah IP dikelompokkan, maka kita bisa buat manajemen firewall untuk
kelompok IP yang sudah di buat.

« Address List bisa di tambahkan secara manual atau secara dynamic.
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NAT Mangle

L= v x

Service Ports  Connections

T

Tambahkan IP Address yang
akan di kelompokkan

2 fb EE.EE

@ fb 6563 Timeout: | | -
@ fb 7411

@ fb 103.4 Creation Time: |Aprj'22,."2{}22 10:10:57 |
@ fb 2041

@ fb 69.171.224 0520

Mew Firewall Rule

Rl | | i Address List bisa
ist bi
e Hsti :__ M digunakan sebagai SRC
Dst. Address List: [][b__[[#] atau DST Address pada
— Firewall

Layer? Protocol:
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: Mew Firewall Rule

Skakiskics

General Advanced Extra

fckion: |add src ko address lisk

| Log

Log Prefix: |

fddress Lisk: | kukang-winbos

Timeouk: |00:01:00
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‘ Dynamic Address List

Address List juga bisa ditambahkan dari action
yang ada di Firewall.

Dengan menggunakan action add-src-to-
address-list atau add-dst-to-address-list maka
IP tersebut akan tercatat di address-list sesuai
timeout yang ditentukan

Parameter timeout jika tidak digunakan, list akan
tercatat sampai router reboot



[LAB-6]Ping’ers

« Tambahkan rule untuk cek ICMP dengan action add-src-to-address-list dan
add-dst-to-address-list agar tahu siapa yang melakukan ping dan ping ke
mana
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‘ Quiz -1

» Dengan rule Firewall Filter berikut, Client 192.168.20.2 tidak dapat PING ke
8.8.8.8 (Benar/Salah)

/ip firewall filter pr
0 chain=forward action=accept src-address=192.168.20.0/24 dst-address=8.8.8.8 protocol=icmp
1 chain=forward action=drop src-address=192.168.20.0/24 dst-address=8.8.8.8 protocol=icmp

« Dalam implementasinya, Firewall bisa digunakan untuk melakukan drop
koneksi dari suatu client. Tool apa yang bisa kita gunakan untuk melihat
koneksi (port, protocol, address, rate, dll) dari suatu client?
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‘ NAT ?2?

« Merupakan sebuah fitur dalam firewall untuk merubah alamat IP yang ada
didalam packet header

Src-add = IP Laptop Src-add = IP Router
Dst-add = IP Google , - _ Dst-add = IP Google

— / g . \5‘"’”-/%,. —
- - / 4 —

Src-add = IP Google Src-add i IP Google
Dst-add = IP Laptop Dst-add = IP Router

Cara kerja NAT ketika client mencoba mengakses google
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Action: « Source NAT digunakan untuk
advanced Extra Action | StatisoCNAT merubah alamat asal IP ataupun port
ction: [src-nat |*| | < Chain yang digunakan adalah srcnat
To Addresses: |202,65.114.116 |~ | « Action yang banyak digunakan adalah
ToParts: d « Src-nat : Merubah ke IP atau PORT yang
kita tentukan manual

- Masquerade : Merubah ke IP yang ada di

out-interface. Action sangat membantu
jika out-interfacenya berupa IP dynamic
Mew AT Rule Action: (DCHP, PPPOE, PPTP dSb)

_ Masquerade
Advanced  Extra Action Slavmus

Ackion: (NEZIM=g=NE |E|
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Hew NAT Rule Action: * Kebalikan dari srcnat, DSTNAT

DSTNAT i
T P i [ DS T digunakan untuk merubah alamat IP /
= Port Tujuan
Action: |-:|5I:-nat ||+| . . o
i TEETERTE . | * Biasa dlkenal dengan istilah Port
Forwarding
To Ports: |EIIII |*~ ) i .
 Action yang sering digunakan :
« dst-nat : Trafik dibelokkan ke mesin lain, kita
tentukan secara manual IP dan portnya
- » Redirect : Trafik dibelokkan ke router.
ction: . .
Redirect Biasanya digunakan untuk transparent
Advanced Extra Action | Statisti.. ... service (webproxy, dns, hotspot dsb)
Action: |redirect *
To Parts: |5080] -
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LAN

User Internet

Contoh ada di artikel : http://www.mikrotik.co.id/artikel_lihat.php?id=75
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Connection State (1)

Setiap paket data didalam sebuah koneksi memiliki status:
 Invalid — paket tidak dimiliki oleh koneksi apapun, tidak berguna
* New — paket yang mengawali sebuah koneksi
» Established — merupakan paket kelanjutan dari paket dengan status new.

» Related — paket pembuka sebuah koneksi baru, tetapi masih berhubungan dengan
koneksi sebelumnya.

» Untracked — paket yang sudah di bypass connection tracking oleh Firewall Raw

Connection Type: | _ -

Connection MNAT State: -
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Fire:wall

B s P P e e e e
e T T T T T
E - e
R e T o o P
- ] ] -
New Established Related Invalid
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| Firewall

Filter Rules MAT Mangle Service F‘u:url:s.ﬁ.ddress Lisks  Layer? Prokocols

1335 items
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= | || | Tracking
Src. Address D=k, Address Protocal |Ca,.. Timeouk TiER Sk &
& 192.168,125,103:.., 202.152,128.9:443 G (kcp) 00:00:01 Eime wait
8 192.168,125,103:... 202.43.190,235:443 6 (kcp) 00:00:02 kirne wait
8 192,168,129,129:,,, 192,168,85.2:2869 6 (kcp) 00:00:02 Eirme wait
8 192.168,129,129:.., 192.168.55.2:2869 6 (kcp) 00:00:01 Eirne wait
8 192,168,129,129:,,, 202.65,113.16:80 G (kcp) 00:00:01 Eime wait
A 192,168.134.63:3... 23.212,114.10480 6 (tcp) 00:00:02 time walt
A 192,168.134.63:3.., 529.102.9:80 | 6 (tcp) 00:00:04 time wait
8 192.168,.134.65:4... 1584.169,137.46:80 6 (kcp) 00:00:01 Eirne wait
. . 137.46:80 G (kcp) 00:00:00 kime wait
MaX|m.um Qonnectlon 137.46:80 6 (kcp) 00:00:00 Eime waik
yang bisa dihandle 137.46:50 & (tcp) 00:00:00 time wait
I6E. I5%. 63T 137.46:80 6 (kcp) Q0:00:01 Eime waik
8 192.168,134.63:4.., 1 37.46:80 & (kcp 00:00:01 Eirme waik

Max Enkries: 5242588

Connection tracking mencatat
informasi koneksi yang:

- Berasal dari Router

- Menuju ke Router

- Melewati Router



Connection Tracking

Oixl Untuk router yang tidak
Enabled: NI + | oK membutuhkankan fitur
Cancel connection tracking, fitur
Apply tersebut bisa dimatikan

[vw| Loose TCP Tracking

TCP Syn Sent Timeout: | 00:00:05 |
TCP Syn Received Timeout: |00:00:05 |
TCP Established Timeout: | 1d 00:00:00 |
TCP Fin Wait Timeout: |00:00:10 |

|

|

|

TCP Close Wait Timeout: iﬂﬂ':ﬂﬂ:'lﬂ
TCP Last Ack Timeout: |00:00:10
TCP Time Wait: |00:00:10
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Connection Tracking (3)

» Jika connection-tracking disable, maka fungsi berikut tidak bisa
digunakan :

« NAT
» Parameter P2P pada simple queue

 Firewall dengan parameter :
= connection-bytes * connection-rate
= connection-mark = layer7-protocol

= connection-type " p2p
= connection-state = new-connection-mark
= connection-limit = tarpit
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FASTTRACK

« Merupakan metode untuk “akselerasi” paket data yang melalui router

 Fasttrack ini diterapkan pada koneksi-koneksi yang statusnya establish atau
related

 Setiap paket yang terkena fasttrack, akan membypass connection tracking,
queue dan fitur lainnya

 Saat ini support untuk TCP dan UDP saja
« Lebih detil bisa dilihat di http://mikrotik.co.id/artikel_lihat.php?id=162
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‘ Fasttrack Performance

360Mbps 890Mbps
Total CPU usage 100% Total CPU usage 86%

44% CPU usage on firewall 6% CPU usage on firewall
*Tested on RB201 | with a single TCP stream
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Simple Queue

MikroTik Basic — MTCNA Class

{.I} CITRAWEB MikroTik Master Distributor k A N
MikroTik Certified Training Partner r
SOLUSITEKNOLOGI www.citraweb.com IK o ' '




‘ Unmanaged Traffic

Available = 5Mbps

PT. Citraweb Solusi Teknologi | www.citraweb.com



Quality Of Service

QoS tidak hanya berarti bandwidth limiter. Tetapi cara yang digunakan untuk
mengatur distribusi bandwidth yang ada secara rasional

« Pada MikroTik ada banyak fitur yang bisa gunakan untuk mengatur
bandwidth ini seperti bandwidth shaping, scheduler, guaranty, priority dan
sebagainya

« Metode paling mudah menggunakan simple queue
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General

Advanced  Skatisktics  Traffic  Total  Total Stakjsk | oK |
| (=] |8
|
Target: |192.168.128.0/22 o= [EIEE | Apply |
' -
E | | | Disable |
Target Upload Target Download | Zomment |
Ma Limit: | 110 |#| [11m | # | bitsjs | Copy |
~¥ - Burst | Remave |
-*—Time
| Reset Counters |
| Reset All Counters |
| Torch |
|enal:uleu:|

Nama queue

IP address client

Target : Berupa single atau multiple IP atau
Interface yang akan diatur bandwidthnya

Simple queue bisa melimit upload,
download atau total (upload+download)
sekaligus dalam 1 rule

[admin@MikroTik] > /queue/simple/add name=Limiter-Operasional
target=192.168.128.0/22 max-limit=11M/11M
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‘ Bandwidth Max-Limit

Available = 5Mbps

User1 max-limit=2Mbps
User2 max-limit=2Mbps
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Download 256 Kbps
—

7 Upload 128 Kbps

Laptop

Internet Router

MikroTik

Buatlah queue untuk mengatur maximum bandwidth pc kita
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Nama queue

MNew Simple Queus

General | Advanced = Statistics | Traffic  Total IP address client

Mame: |limit laptop

Besarnya bandwidth

Target: [192.168.X.2 [#] %

Dst.: | -
Target Upload Target Download

Maxe Limit: | 128k [E2I256 | % | bits/!

/queue/simple/add name=limit_laptop target=192.168.x.2 max-limit=128k/256k
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‘ Custom Destination

Available = 5Mbps

If open routeros.co.id = 3Mbps
User1 max-limit=2Mbps
User2 max-limit=2Mbps
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Download routeros.co.id = 1M Kbps

% Download 256 Kbps
ﬁ

Upload 128 Kbps

Router
Internet MikroTik Laptop
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‘ [LAB-2]Queue Destination
NewSmpleQuece B

General |Advmced Statistics  Traffic  Total —Total Siafistiee——
— — o IR
Mame: |limit routeros

Target: | 192.168.X.2 |

=0
Dst.:[20265.113.115  &— (=] - .
Target Upload Target Download /
Maxlimit: 256 s/ |¥|fss

— o - Flaret

[admin@MikroTik] > /queue/simple/add
name=limit_routeros target=192.168.x.2 max-
limit=256k/1M dst=202.65.113.115
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Nama queue

IP address client

IP address tujuan client

Besarnya bandwidth

Lakukan test di mikrotik.com dan
juga di routeros.co.id secara paralel
Amati interface graph dan statistik
queue, apakah ada perubahan dari
[LAB-1]



Staged Limitation

Pada RouterOS, dikenal 2 buah limitasi:

* CIR (Committed Information Rate)

dalam keadaan terburuk, client akan mendapatkan bandwidth sesuai dengan
“limit-at” (dengan asumsi bandwidth yang tersedia cukup untuk CIR semua

client)
« MIR (Maximal Information Rate)

jilka masih ada bandwidth yang tersisa setelah semua client mencapai “limit-
at”, maka client bisa mendapatkan bandwidth tambahan hingga “max-limit”
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Total Bandwith : 4 Mbps

r 4

‘ Staged Limitation

- Example

-~

Bandwith share

4Mbps 1:4

HEE EE

Client 1 Bandwith:
Min : 1Mbps
Up-to 4Mbps

Client 2 Bandwith:
Min : TMbps
Up-to 4Mbps
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Client 3 Bandwith:
Min : 1Mbps
Up-to 4Mbps

Client 4 Bandwith:
Min : 1Mbps
Up-to 4Mbps




General | Advanced = Statisics Traffic  Total  Total Statistics
Name: | EERERENETN
Target: {10.10.10.0/24 |*
Dst.: | B
Target Upload Target Download
Mz Lirnit - :_4|'l"| |!¥| |4M !l?i bits/=
~ - Burst
Burst Limit; |unlimited | # | |unlimited | % bits/s
Burst Threshold: |unlimited ||§| \unlimited | ¥ | bite/s
Burst Time: |0 [ |0 s
=¥ Time
enabled |
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Parent queue harus dibuat terlebih
dahulu untuk membantu router
menentukan Total bandwith yang
dimiliki.

[admin@MikroTik] > /queue/simple/add
name="total-bandwidth”
target=10.10.10.0/24 max-limit=4M/4M



Simple Queue «client 1=

General | Advanced Statistics  Traffic | Total  Total Statistics
MName: ..
| Parameter Max Limit = MIR
Target: [10.10.10.1 %] &
Dst.: | |-
Tigﬂ I ﬂif‘ Tigﬂ IHHH ﬂid
Mazc Limit: |4M (%] [4m |i|b'rts|s
Simple Queue <client 13
Geperal Advanced ‘Statistics Traffic  Total Total Statistics
Packet Marks: | | =
TEII'EE-‘t Uplnad Target Download Parameter lelt'At = CIR
Limit At: | 1M [+] [1m | e
Priority: |8 | |8 |
Bucket Size: 0.100 | [0.100 | ratio
Queue Type: |default-smal | % | |default-smal %] .
Parent ke total bandwidth
5=y il t ot al-bandwidth E||—|7
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‘ [LAB-4] Staged Queue - Child

e
/2
o
4
o
e
~
- co]
-
~
~
~
~
~

 Child queue baru dibuat untuk melimit tiap clientnya.

« Untuk pembagian bandwithnya adalah :
 Limit-At = Total Bandwidth / Jumlah Client
« Max-Limit < Total Bandwith

« Jika jumlah client terlalu banyak maka best effort perhitungannya :
 Limit-At = Total Bandwith / jumlah rata-rata maksimal client yang aktif
« Max-Limit = TotalBandwith / jumlah rata-rata minimal client yang aktif

Simple Qusues | Inteface Queues  Queue Tree  Queue Types
= \_H,_| Ir'_:l |?T| | Reset Counters | fa Reset All Counters I ind

| b J_ |NEIII'I§!___ Target |L|_p|nad Maxx Limit | Dn'-mluad Mane Lirmit |L|plnad Limit. At .Dnmluad Limit At F‘arent |
[ 0 = total-bandwidth 10.10.10.0/24 4M AM urlimited unlimited ‘none
[ 1 = client 1 1010101 4M 4M M 1M total-bandwidth
| 2 = client? 10.10.10.2 4M 4M M M total-bandwidth
| 3 = client3 10.10:10.3 AM 4M 1M 1M total-bandwidth
I £ = client4 10.10.10.4 4M 4M 1M 1M total-bandwidth
|

PT. Citraweb Solusi Teknologi | www.citraweb.com



General Advanced |Statistics Traffic  Total Total Statistics

‘ Staged Queue - Priority

Memiliki nilai dari 1 sampai 8
Priority : 1 - tertinggi

ya

Priority : 8 > terendah

Packet Mars: |
Target Upload Target Download
Limit At: | 256k |#| 256k J/ | ¥ | bits/s
y 4
Fricrity: |E | |E 4

Mew Simple Queue

Clueue Type: |de=fault-small || ¥ | |de=fault-smal|

General Advanced | Statistifs

Parert: |Bandwidth Total

Traffic  Total Total Statistics
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Packet Marks: | /
Tanget Aﬁ:ad Tanget Download
Limit At: |256k/ |# | 258k
Priority: | | &

Queue Type: |default-small

| # | |default-small

Parert: |Bandwidth Total




‘ Priority Effect

Name = A
Max-limit=10Mbps
Limit-at=3Mbps
Parent=none
Prio = 1

Name =B Name =C

Max-limit=5Mbps Max-limit=4Mbps
Limit-at=3Mbps Limit-at=2Mbps
Parent=A Parent=A
Prio =1 Prio=2
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Name =D
Max-limit=2Mbps
Limit-at=2Mbps
Parent=A
Prio =3




PCQ (Per Connection Queue)

Untuk kondisi client yang sangat banyak dan sangat
merepotkan jika harus membuat banyak rule maka bisa

menggunakan metode PCQ :

- PCQ bisa membatasi bandwith client secara merata secara dynamic
« PCQ membutuhkan memori yang cukup besar

Total Bandwith : 1 Mbps
Bandwith share 254 Client

192.168.0.0/24

PT. Citraweb Solusi Teknologi | www.citraweb.com



| PcQin Action (1)

Pcqg-rate=128000

\ 2 users’ 4 ‘users’ 8 ‘users’

N\
\ 128k >
128k 128k >
128k '}

queue=pcg-down y
max-limit=1M 128k 128k ,>
128k }
128k 128k v v>

| 4

128k

18k 128k . y)
128k >

4 Y
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‘ PCQ in Action (2)

Pcqg-rate=0
1 ‘user’ 2 ‘users’ 8 ‘users’

| N\
128k >
512k 128k >
128k '}
queue=pcg-down 1M 128k y}

max-limit=1M ' y
128k }

4
512k 128k }

4

128k

128k %

' 4
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Gueue List

Simple Queues  Inteface Gueues Queue Tree Gueue Types

=10
|T‘_|"|]E-' MName
* default

* default-small

* ethemet-default

* hotspot-default

* mutti-queue-ethemet-4
onh-hardware-queus
* pog-download-default
* pog-upload-default
synchronous-default

-

wireless-default

Mew Cueue Type
Type MName
Kind

Rate

Lirmit:

Total Limit

Burst Rate:
Burst Threshold:

Burst Time

; |pcq-dnwr1|nad

: |peg

- 128K

|50

- | 2000

. |00:00:10

- Classifier
[ | Src. Address
[ | Sc. Port

Dst. Address
[ | Dst. Port

Mew Cueue Type

Type Name:

Kind

Rate

Limit:

Total Limit

Burst Rate:
Burst Threshold:

Burst Time

|p::|:|-|_|plnad

: |peg

- 128K

|50

. | 2000

. |00:00:10

~ Classifier
|w| Src. Address
[ | Smc. Port

[ | Det. Address
[ | Dst. Port
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Simple Gueue <Handwidth Total:

General | Advanced  Statistics Traffic Total  Total Statistics

Mame: |IJm'rter MNetwork Cliert

Target: [192.168x.0/24
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Dst : |
Target Upload et Dokind Simple Queue <Bandwidth Total
Max Limit: 1M [#] [1m N o
e General Advanced |Stat|st|::s Traffic  Total Total Statistics
Burst Limit: |ur1|im'rted |ﬁ-] lunlimited Paclket Marks: | | -
Burst Threshold: |unlimited [#] [unimited
Burst Time: [0 o Target Upload Target Download
- Time Lirnit At: |ur1|im'rted " + | |un|im'rted || * | bits./s
Priority: |8 | |8 |
Queue Type: |p::|:|-upluad || * | |pcq-duwr1|nad " + |
Parent: |nane ||i




‘ Tool — Graph (1)

| araphing =] E3
Interface Rules | Queue Rules  Resource Rules
gk || — | | | | Graphing Settings it
Inkerface 4 Allow Address Skore on ... b
JEtherle ool st i) o U L .|
etherd 192,168, 1258.0/21 ves
2 ikems

Merupakan fitur untuk menampilkan graph dari trafik yang berlangsung di sebuah interface atau Queue
simple
Selain itu juga bisa digunakan untuk membuat graph dari resource router kita (CPU, RAM, DISK)

Graph ini bisa akan diupdate per Smenit / per jam atau perhari sesuai interval yang ada di graphing
settings
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Tool — Graph (2)

&« — C ff [} 192.168.128.1/graphs/
" Apps [ misc [ Blectrical [0 Mikrotik [ udoo [4 [ Ku

Traffic and system resource graphing |« = ¢ # [ i1921681281/5os/face/etrert)

% apps [ misc [ Electrical [ Mikrotik [ udoo [ [ Kudu dibaca

CPU usage Interface <ether1> Statistics

Memory usage
D'Iﬁh UE-E.E'E' « Last update: Mon Feb 15 15:46:08 2016

"Daily" Graph (5 Minute Average
You have access to 2 interfaces: ¥t o)

ether B e
M 7.80Mh
5.00M0
2.80M0
o.00mp Ll i Ll Ll i
8 10 12 14 16 15 20 22 o 2 4 & & 10 1z 14

Max In: 9.51Mb; Average In: 954.63Kb; Current In: 7.05Mb;
Max Out: 5.88Mb; Average Out: 161.21Kb; Current Out: 515.56Kb;
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Tools — Btest / Bandwidth Test

Bandwidth Test =E3

Pkl ; M O Test to 192.168....

B D rﬁ" Mlk{ffﬂ]'lkﬂﬂf[d“l'lfl'dth TEEt “D‘l B = D E Test Tu::-:|ip router tujuan | IT‘
1 i Protocol: f udp ¢ tcp
Local UDP Tx Size: [ 1500 | - | Close |

Remote UDP Tx Size: | 1500 | &

: |ip.router, ditest - Skart
Address: I P _I Direction: |bath ||3|
Protacal: I'-Idp j et Cannection Count: [20 S
Local Tx Speed: [5M ab
Local Tx Size: |15EIIII brytes £l e 2
Remate Tx Speed: |5M| 4 bpg
Rermoke Tx Size: I 1500 bytes T Save BT 251 Mbps [ Random Data
ek !hl:lth j Load #1 Irl_ll‘ll‘lil'lg... User: |admin | &
Password: | | hd

Local Tx Speed: |_| bps Load #2

Lost Packets: |0

Remote Tx Speed; I_I bps Load #5 To/Fex Current: |0 bps/0 bps

|

|

: Toe/Rx 105 Average: |0 bps/0 bps |

S I 0w, R Tie/Rex Total Average: |0 bps/0 bps |
B i Load #5 Local CPU Load: [0% |
R e Remote CPU Load: [0 % |

Aplikasi yang bisa kita gunakan untuk melakukan 1
bandwidth test ke sesama router mikrotik atau ke LS
PC yang juga menjalankan BTEST |
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‘ Quiz - Queue

» Berapa kecepatan transfer data maksimal yang akan didapatkan oleh
Client, dengan pengaturan Simple Queue berikut?

/queue simple pr
0 name="limit1” target=192.168.20.2/32 max-limit=1M/1M
1 name="limit2" target=192.168.20.2/32 max-limit=2M/2M

» Berapa prioritas tertinggi pada queue?
« Parameter apa yang digunakan untuk PCQ upload dan PCQ download?
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Virtual Private Network

MikroTik Basic — MTCNA Class

} C |TRAWE B M!kroTik Mangr Distri_bl_Jtor \
SOLUS| TEKNOLOGI MIkI’OTIk Certified Training Partner
www.citraweb.com

PT. Citraweb Solusi Teknologi | www.citraweb.com

11k



INTERNET

Head Office

VPN merupakan metode untuk membentuk sebuah
jaringan diatas jaringan yang sudah ada.

Umumnya digunakan untuk membentuk jaringan yang
lebih aman dan menghubungkan beberapa site melalui
jaringan internet.
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* Routed Network

« VPN yang gunakan untuk membuat link tunnel dengan melewati
beberapa hop router atau melewati Internet

« Contohnya : PPTP & SSTP

 Bridge Network

* VPN yang digunakan untuk interkoneksi dalam satu broadcast domain
atau segmen yang sama

« Contohnya : PPPoE
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« PPTP digunakan untuk membuat tunneling over internet.

- Dapat menghubungkan perangkat-perangkat jaringan seperti Router maupun

perangkat mobile (Smartphone & Laptop)
« Menggunakan koneksi TCP port 1723 dan IP Protocol 47/GRE.
« Koneksi dari PPTP terdiri dari Client & Server

« MikroTik dapat berfungsi sebagai PPTP Server, client, maupun keduanya

secara bersamaan.
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‘ (LAB-1] PPTP

Topologi :

-y
- ~

\ 10.10.10.100/24

10.10.10.2/24

10.10.10.1/24
A« x"PPTP Tunnel‘“\;
s v, 172.16.1.1 172.16.1.2

;
’
=~ )
-~ .
. s
Y/

Meja 1
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Tugas

- Buatlah kelompok dengan teman
satu meja

- Meja 1 sebagai PPTP Server
- Meja 2 sebagai PPTP Client

-Bentuk PPTP Tunnel untuk
menghubungkan jaringan local dari
Meja 1 dan Meja 2

- Lakukan  pengetesan
dengan meggunakan ping

koneksi



B Eiri-dge '_'-'-:;-:

. PPP

T Interface |PF‘ﬁGEﬁeryer_~s ":Eeﬁsre,_lzs Profiles Miva'ﬁ@mt]‘tuns- LZTP &hern
.-

® 5 Mesh | = || | | PPP Scanner Iﬂ FPTP Server || SSTP Server

s 1P | Mame ‘| Type actuallTy LzmTu Tx

MPLS ' BETP Sarver Langkah disamping digunakan untuk
5 TPy I . .
T racking | v Enabled =5 mengaktifkan fitur PPTP Server.

Syskerm | Manc MTU: |1450 | Cancel e
B Qeies Max MRU: | 1450 | — Dalam menu PPP ini juga terdapat
B Files MRRL | = beberapa pilihan VPN Server lain,

Log Kespalive Timeout: [30 [ seperti : SSTP, OpenVPN, L2TP.
&t EAD Default Profile: ||:|eFauI|:-enn:r~;.-'|:ll:i|:|n ||T|
2 Tools I

: Aukhentication: [ mschapz mschapl
B New Terminal

@ Dotly | chap [ |pap

H MetaR OUTER
/interface/pptp-server/server/set enabled=yes
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R w2 | (€3] || | PPA

[ew PPP Secret

Inkterface  PPEOC SErvEr Profiles  Active Conmections | L2TP Ethernet | L2TP Secrets

= ;
Marie |F"E'55"""":'r':| |5E’r"""':'3 Mame:! |user]

| o

Passwiord: |***

Zancel

Service: ||:||:|t|:|

Apply

Caller 10 |

Prafile: |deFauIt-encryptiDn

" = | Dizable

Cornrment

Local Address: [172,16.1,1

Remote Address: [172,16.1,7]

Copy

Remote IPvE Prefix; |

Remove

Tl

Routes: |

IPv6 Routes: |

/ppp/secret/add name=user1 password=123 profile=default-encryption
local-address=172.16.1.1 remote-address=172.16.1.2

‘ [Lab-1] Server - Create User

« PPP Secret merupakan database
local user VPN Router.
Parameter :

Name dan Password untuk
menentukan username dan
password client

Service menentukan VPN apa
yang boleh digunakan. “any”
berarti semua jenis.

Local Address adalah IP
Address interface VPN Server
Remote Address adalah IP
Address interface VPN Client
Profile mengarahkan ke PPP
Profile

Dapat menggunakan RADIUS bila
ingin database user terpusat
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MPLS

ZE IPvE

f Fouting
System

Q Ceues

i Files
Log

& RADIUS

# Tools

EEl Mews Terminal

|| || || ||

[

H 2y el BIrdirg
S5TP Client
LZTP Server Binding
LZTP Clienk
PR Server Binding
PR Client
FPPoE Server Binding
PPPoE Client

Connect To: [IP.Server

Ll=zer: |userl

Paszsword: | bl *|

Profile: |default-encryption

Keepalive Timeaut: |6D

[m] B

o]

Cancel
Apply
Disahle
Comment

Copry

lIse Peer DMS: |nD

[ ] Dial on Demand

[ ] Add Default Poute

Default Route Distance: |1

Remaove

Tarch

ol

/interface/pptp-client/add connect-to=IP.Server user=user1 password=123
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Parameter :

« ConnectTo
merupakan parameter
untuk menunjuk ke
server mana kita akan
terhubung.

» User dan password
sesuai dengan akun
yang dibuat pada
Secret Server

« Add Default Route
untuk menambahkan
default-route melalui
link VPN

* Dial On Demand : VPN
hanya akan aktif bila
terdapat traffic



 Lakukan test ping antar router menggunakan ip pptp yang sudah ditentukan

 Lakukan juga test ping dan traceroute antar laptop client, pastikan
komunikasi sudah menggunakan jalur vpn

 Pada sisi server bisa dilihat berapa banyak koneksi VPN yang terbentuk (aktif) .

| [Name - |Service [CallerlD |Encoding  |Address |Uptime |

L @pptp pptp  192.168.1.. MPPE128s.. 10.10.20.1  00:03:08

L @sstp sstp 192.168.1... MPPE128s... 1721617  00:02:44

/ppp/active/print
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SSTP (Secure Socket Tunneling Protocol)

 PPP Tunnel over SSL

« Mikrotik RouterOS bisa berfungsi sebagai SSTP server maupun SSTP Client
atau gabungan dari keduanya

 Dibutuhkan SSL Certificate untuk dapat terkoneksi, baik pada Server maupun
Client (tidak berlaku jika kedua nya Mikrotik RouterOS )

 Koneksi SSTP menggunakan TCP port 443 / HTTPS
 Lebih aman dibandingkan menggunakan PPTP
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|| = | FFP Scanner
|Name
Mz MTU: | 1500
Maix MRU: | 1504
MRRU: | v
Keepalive Tirmeout: |E|D | e
Default Profile: |defau|t || ¥ |
0 items out of 30 suthentication: [v| mschap mschapl

chap pap

Certificate: |none

TLS Wersion: |any
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Parameter :

« Enabled untuk mengaktifkan SSTP Server

 Certificate digunakan untuk menentukan
SSL Certificate Server

 Verify Client Certificate untuk memastikan
certificate yang digunakan client berada
dalam satu chain dengan certificate server

/interface/sstp-server/server/set enabled=yes



Mew Interface

Parameter:

General Dial Out ‘ Status | Traffic O
| e Connect To untuk menentukan
m—— = alamat SSTP Server
oo | |+ » Verify Sgrver Cer'ti'ficate
Prawy Port: |443 | memastikan certificate server
Certificate: |none K3 masih berada dalam satu chain
TLS Yersion: |any |i| an Sama
yang
« Verify Server Address From

Certificate memastikan IP Address
Server dengan Address certificate
sama
« Add Default Route untuk
menambahkan default-route melalui
[ ] pial @n Cemand Ilnk VPN
1 it erait o « Dial On Demand : VPN hanya akan
aktif bila terdapat traffic

[ PFS

Lser: |username

Password: |passw0rd

Profile: |default-encryption

Keepalive Tirmeout: |E|D |

/linterface/sstp-client/add connect-to=ip.server user=username
password=password
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PPPoE (Point to Point Protocol over Ethernet)

Penggunaan PPPoE :
- Koneksi antar Client dan Router yang bersifat secure.

- Untuk digunakan sebagai koneksi internet bersifat secure di jaringan local
(LAN).

Sebuah koneksi PPPoE terdiri dari Server dan Client.

- Mikrotik RouterOS bisa berfungsi sebagai PPPoE server maupun PPPoE Client
atau gabungan dari keduanya.

Koneksi PPPoE menggunakan Ethernet frame sebagai protocol transportnya.

Fungsi PPPoOE clients sudah tersedia atau termasuk dalam sebagian besar Sistem
Operasi.

PPPoE bisa dijalankan di interface Ethernet, Wireless ataupun Bridge
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‘LAB-PPPOE

Ether3 Ether3
PPPOE R1 PPPoE
Server Client
I
h ’
‘ 1721611 Smm— 1721612 l
Tunnel
i o i
192.168.X.2/24 192.168.X.2/24
Tugas:

» Bangun koneksi PPPoE antar router dengan rekan peserta lain

« Hubungkan antar router via ether3 tanpa konfigurasi IP Address

« Untuk server, aktifkan service PPPoE Server dan buatkan username untuk client

» Untuk client, tambahkan PPPoE Client dan gunakan username yang didapatkan dari server
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Parameter :
« Interface

& menentukan

== Swikch

Service .., |Interface

Ma MTL:

. v Apply interface PPPoE
MRRU: | B Server akan
Keepalive Timeout: | 10 | - | Comment | dlja|ankan

Detaut Profe: EEEY ST ¥ | * One Session per
o Byt B fnn Host : hanya
[] One Session Per Host memperbOIQhkan

Max Sessions: | g h |k
BEee Authertication: [w| mechap? [w| mechapl SatU Ses| aktlf

[v| chap pap
enabled |
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Mew Interface

| General | PialOut | Status  Traffc

Mame: |pppne-nut1|

Type: | PPPoE Client

Maoe MTL:

Maoe MBI

MRRL:

Interfaces: | ether?

Host Unig: |

User: |usemame

Password: |password

Profile: |default

Keepalive Timeout: |10

[ ] Dial On Demand
[ ] Use Peer DNS
Add Default Route

Default Route Distance: |1

k1

Parameter :

 Interface menentukan
interface PPPoE Client akan
dijalankan

* Dial On Demand : VPN
hanya akan aktif bila
terdapat traffic

« Add Default Route untuk
menambahkan default-route
melalui link PPPoE

« Default Route Distance
menentukan nilai distance
default-route
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[Lab] Test PPPoE

» Cek IP Address yang didapatkan oleh Router
« Lakukan ping antar router berdasarkan IP PPPoE

 Buat Static Routing agar kedua jaringan lokal bisa saling berkomunikasi via
PPPoE

« Lakukan traceroute antar laptop untuk memastikan jalur sudah melewati
PPPoE

CMD = tracert -d 192.168.X.2
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‘ PPP Profiles

 Profiles digunakan untuk membuat setting custom yang bisa sama atau
berbeda antar usernya.

 Profile yang sudah dibuat, harus dipasangkan di secret user yang
bersangkutan

FI FI FI

Interface PPPoE Servers Secrets Profiles |.ﬁ.n:|:ive Conmeckions LZTP Secrets

e || = T
|Name ! |L|:n:a| Address |Flemn:ul:e Address |Eri|:|ge |FlaI:e Lirni. .. |Dn|';.= e |
default default
...... Wi e el WENBRIGE ot
...... @namaprofile  172.16,100.254 poalvpn  ma

/ppp/profile/print
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‘ IP Pool VPN

Fools | Llzed Addresses

MNext Poal: | %] &
Routes ool |nnne ||1| Apply

Comment

Copy

Remove

Pool VPN untuk memberikan range IP yang akan didistribusikan ke VPN Client
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@eneral |Pru:|t-:u:n:|I5 Lirnits  Queue  Scripks

Marme: |namaprnﬁ|e |

| ew PPP Prafile

General Protocols |Limit5 Queue  Scripks

— Use MPLS
i no  wes  required & defaulk

— Use Compressian
i no  yes & defaul

- Use Encrypion

/ppp/profile/add name=namaprofile local-address=172.16.100.254
remote-address=pool-vpn use-encryption=yes only-one=no
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PPP Profile <namaprofile=

iGeneral  Probocaols  Limits |Queue Scripks

Session Timeouk: |

|-

Idle Timeout: |

| -

Fuate Limit (rafh |

hd

— Cnly One
' no " wes  defaulk

« Parameter Remote Address bisa menggunakan Pool-

VPN yang sudah dibuat

» Enkripsi MPPE 128 akan diaktifkan
» Satu username bisa digunakan untuk dial beberapa

client




PPP Secret <username =

Marne: |usernane

Password: |password b

Service: |any ¥

Local Address: >

Remote Address: bt

/ppp/secret/set username profile=namaprofile
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Setelah Profile dibuat, pasangkan
profile pada user agar konfigurasi
profile tersebut aktif.

Dan VPN Client yang terkoneksi akan
mendapatkan IP Dinamis berdasarkan
Range IP Pool yang sudah ditentukan



« PPTP Server dan Client dapat dijalankan pada satu Router dalam waktu
bersamaan (Benar/Salah)

« PPP Profile dapat digunakan untuk melakukan blocking paket data dari VPN
Client. (Benar/Salah)
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TERIMA KASIH

I @' mikrotik.indonesia @ Mikrotik.Indonesia
n Mikrotik Indonesia D\ Mikrotik_id

@ OB

Diijinkan menggunakan sebagian atau seluruh materi pada modul ini, baik berupa ide, foto, tulisan,
konfigurasi dan diagram selama untuk kepentingan pengajaran, dan memberikan kredit kepada
penulis serta link ke www.mikrotik.co.id
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